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Africa deve dar prioridade a utilizagdo e & partilha de dados transfronteirigos para concretizar

os objetivos da Zona de Comércio Livre Continental Africana e para impulsionar a inovagéo e o
desenvolvimento da IA. A existéncia de dados acessiveis e partilhdveis é essencial para o crescimento
e o sucesso da economia digital, propiciando inovagées e oportunidades econdmicas, particularmente
num contexto em répida evolugdo.

Através da Uniéo Africana (UA), os paises africanos possuem uma visélo comum da partilha de dados
transfronteirigos para impulsionar o crescimento econémico. No entanto, as politicas digitais adotadas
a nivel continental séo, frequentemente, aplicadas de forma inconsistente a nivel nacional, com alguns
Estados membros a implementarem medidas restritivas como a localizagdo de dados, que limitam a
sua livre circulagdo.

Este documento analisa as politicas nacionais, que frequentemente ddo prioridade aos interesses
nacionais, e a forma como estes colidem com os objetivos continentais. Isto deve-se a diferengas

de ideologias politicas, condi¢gdes socioecondmicas, preocupagdes de seguranga e prioridades
econdémicas. Este desajustamento entre as agendas nacionais e a estratégia mais alargada da UA é
moldado pelo contexto especifico de cada pais, como verificado pelos exemplos do Senegal, da Nigéria
e de Mocambique, os quais enfrentam desafios distintos na implementagdo da visdo continental.

O documento termina com recomendagdes praticas para a UA, para os Estados membros e para a
parceria com a Unid@o Europeia. Propde-se que a UA reforce o apoio ds iniciativas de partilha de dados
e incita-se os Estados-Membros a colocarem o enfoque no alinhamento das politicas, a colmatarem as
deficiéncias em matéria de dados, a criarem infraestruturas de dados e a encontrarem novas formas
de utilizag@o dos dados. Salienta-se, igualmente, a forma como a UE pode reforgar o seu apoio aos
objetivos de Africa em matéria de partilha de dados.
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Glossdrio

Dados:

Informagdes em formato digital e ndo digital que podem ser
um conjunto de diferentes tipos (confidenciais, pessoais, néo
pessoais, grandes volumes de dados), provenientes de
diferentes setores (cuidados de saude, educagéo,
meteorologia) e encontrados a diferentes niveis (por exemplo,
os dados econdmicos podem ser a nivel macro, industrial,
empresarial ou individual).

Dados pessoais:

Qualquer informagdo relacionada com uma pessod viva
identificada ou identificvel, direta ou indiretamente (por
exemplo, nomes, enderegos, contas bancdarias, identificadores
online, dados genéticos, dados fisiolégicos, dados de
localizagéo, etc.).

Dados ndo pessoais:

Qualquer informagdo que ndo se refira a uma pessoa singular
identificada ou identificGvel ou dados inicialmente pessoais,
mas posteriormente tornados anénimos.

Soberania digital:

Autoridade ou poderes exercidos pelos governos, normalmente
através de politicas e leis, sobre as infraestruturas digitais, os
dados e as atividades no ciberespaco, incluindo o controlo das
atividades dos seus cidaddos no ciberespaco.

Localizagdo de dados:

N&o existe uma definicdo Gnica, mas consiste nas leis e
medidas adotadas pelos governos que restringem a circulagéo
de dados para além das fronteiras nacionais ou limitam onde
e por guem os dados sdo armazenados, sendo estas restricdes
de natureza varidvel: restritas, condicionadas, ou um contexto
aberto para as transferéncias.

Fluxo de dados
transfronteirigos:

A circulagdo ou transferéncia de dados (pessoais e nd&o
pessoais) entre fronteiras nacionais, geralmente através de
meios eletronicos. Também designados por fluxos de dados
transfronteiras.

Valorizagéo dos dados:

Utilizagdo de dados para desenvolver solugbes que possam
resolver problemas do mundo real e promover o
desenvolvimento sustentdvel (por exemplo, analisar grandes
volumes de dados para identificar as necessidades de
afetagdo de recursos com vista a melhorar a prestagdo de
servicos).
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Agradecimentos

Os dados s@o cruciais para a economia digital no seu conjunto e constituem um pilar
fundamental do setor da Inteligéncia Artificial (IA) em evolugdo. Estdo presentes a varios niveis
(p. ex, os dados econdmicos podem ser a nivel macroeconémico, industrial, empresarial ou
individual), em diferentes setores (p. ex, cuidados de salde, educagdo, agricultura,
meteorologia, etc.) e sob multiplas formas (p. ex., dados confidenciais, pessoais, ndo pessoais,
megadados - big data, dados abertos — open data, etc.). A partilha e a utilizagéo de dados
promovem o crescimento econdmico, a concorréncia, a investigagdo e os avangos cientificos
(especialmente as inovagées no dominio da IA, que dependem fortemente de dados para
criar algoritmos) e a transparéncia.

Os fluxos de dados transfronteiricos (FDT) em Africa sdo essenciais para a recém-criada Zona
de Comeércio Livre Continental Africana (ZCLCA) e para o mercado Gnico digital (MUD). Podem
também ser a chave para desenvolver conjuntos de dados suficientemente grandes para
alimentar modelos de IA a nivel setorial e construidos em Africa, que respondam ds
necessidades africanas. A existéncia de medidas restritivas, como a localizagdo restrita dos
dados, podem prejudicar o crescimento econémico, tendo um impacto negativo no comércio
e no investimento.

A Unido Africana (UA) desenvolveu um conjunto diversificado de instrumentos juridicos e
politicos com vista a promover a transformagdo digital e uma economia digital integrada em
Africa. Os instrumentos continentais e regionais refletem diversos valores (como a
democracia, o Estado de direito, a transparéncia, a justica social, a paz e a segurcngc),
objetivos (incluindo o crescimento econdémico, os interesses geopoliticos e a estabilidade
politica) e mecanismos (como a convergéncia regulamentar, o desenvolvimento de
capacidades, os acordos comerciais e as parcerias multilaterais), conduzindo a uma
diversidade de abordagens no dmbito da partilha de dados.

Embora cada instrumento vise objetivos politicos especificos, estes complementam-se
mutuamente e representam, coletivamente, uma abordagem coerente em matéria de
partilha de dados transfronteiricos intra-africanos, com uma forte énfase na protegdo e
seguranga dos dados. Estes instrumentos defendem o livre fluxo de dados e as transferéncias
intracontinentais, desencorajom a localizagéo restrita dos dados (que restringe
completamente as transferéncias de dados para fora de um pais ou obriga ao
armazenamento local) e apoiam a localizagdo condicionada, que permite transferéncias de
dados em condigées claramente definidas. Isto espelha um reconhecimento de que Africa
tem potencial para alcangar muito mais se os seus paises trabalharem em conjunto para
desenvolver o comércio digital no dmbito da ZCLCA e para desenvolver uma economia de
dados dindmica e inovadora que possa, por sua vez, fornecer os conjuntos de dados para
desenvolver uma IA a partir do continente africano.
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N&o existe uma politica continental anica para os fluxos de dados transfronteiras (FDT), mas
existem sinergias evidentes entre as varias politicas digitais e quadros juridicos a nivel da UA.
Os enquadramentos continentais sublinham a necessidade de uma partilha de dados
transfronteiras (p. ex, o Quadro de Politica de Dados da UA) e definem regras orientadoras
para a facilitar, com énfase nas questdes da confianga e da seguranga, especialmente dos
dados pessodais (p. ex, a Convengdo de Malabo). Promovem, igualmente, a harmoniza¢do dos
enquadramentos nacionais. Muitos destes instrumentos foram adotados ou formulados
recentemente (como é o caso do Protocolo de Comércio Digital da ZCLCA e da Estratégia
Continental sobre IA), néo existindo ainda uma andlise exaustiva da sua coeréncia e
consisténcia.

Nas comunidades econémicas regionais (CER), as politicas tém-se centrado, principalmente,
na regulamentagdo dos dados pessoais e na prote¢gdo dos direitos dos titulares dos dados.

Uma critica comum aos enquadramentos politicos em Africa é a de que, apesar de existirem
muitas politicas bem definidas, a sua implementagdo &€ muitas vezes deficiente, mas estes
instrumentos enfrentam também limitacdes que tém impedido a sua adog¢do no plano
nacional. Designadamente, podem ser demasiado abrangentes, carecer de orientagées
claras para a sua execugdo, e representar encargos pard os Estados membros. Por outro lado,
as definicdes amplas, elaboradas de modo a ter em conta os diversos contextos dos Estados
membros, podem conceder uma flexibilidade excessiva. Sem mecanismos e quadros claros
de partilha de dados, falha a ligagdo crucial entre a politica e a prética, o que coloca desafios

significativos & implementagcdo. O documento destaca estas lacunas, que podem,
inadvertidamente, resultar numa limitagdo dos FDT.

Verificam-se, igualmente, desafios a nivel da implementagdo. Entre estes, estdo a falta de
incorporag@o dos instrumentos continentais nas leis nacionais (p. ex, a Convencdo de
Malabo) ou de desenvolvimento de estratégias nacionais alinhadas com as diretrizes
continentais (p. ex, o Quadro de Politica de Dados, a Estratégia Continental sobre IA). As
politicas nacionais d@o frequentemente prioridade aos interesses a nivel local, que podem
relegar para segundo plano a vis@o continental. Esta investigagdo indica que as diferentes
ideologias, contextos socioecondémicos, preocupagdes com a seguranga e prioridades
econdémicas influenciam as politicas nacionais de partilha de dados, conduzindo a diferengas
entre paises, como analisado nos casos de Mocambique, da Nigéria e do Senegal. A
implementagdo também depende da capacidade sociopolitica a nivel nacional para
coordenar os 6rgdos do Estado, a qual varia significativamente entre paises e estq,
frequentemente, sujeita a contendas e morosidade administrativa. A existéncia de uma
coordenacdo ineficaz, de mandatos concorrentes e de incentivos perniciosos pode dificultar,
ainda mais, uma implementagdo eficaz.

No seu conjunto, todos estes fatores ajudam a explicar o hiato entre a politica e a pratica, por
um lado, e entre os processos nacionais e continentais, por outro.
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O desenvolvimento de uma economia de dados abrangente em Africa exigird esforgos tanto
a nivel continental como nacional. Este documento apresenta recomendacgées para reforgcar
os quadros de orientagcdo e de execugdo a nivel continental, bem como para responder as
diferencas de politicas e aos desafios de implementagdo a nivel nacional, a fim de evitar a
fragmentagdo e permitir a interoperabilidade.

A UE é um importante parceiro comercial, de investimento e de desenvolvimento para os
paises africanos e pode desempenhar um papel no apoio aos FDT em Africa. Tal pode incluir
a partilha de algumas das experiéncias da prépria UE no decurso da implementag¢do da sua
Estratégia Europeia de Dados, bem como aproveitar o pilar digital do Global Gateway para
apoiar a economia de dados africana. O apoio aos esforgos africanos para desenvolver os
FDT estd em consond@ncia com o objetivo da UE de liderar a cooperacgdo internacional em
matéria de dados e de definir normas globais. Com efeito, a UE j& est& a apoiar a UA e os seus
Estados membros no desenvolvimento de politicas de dados através da iniciativa
“Governagdo de Dados em Africa”.



1. Introducédo

Os dados desempenham um papel importante no conjunto da economia digital e séo o pilar
fundamental da economia da Inteligéncia Artificial (IA). Estéo presentes a varios niveis (p. ex.
os dados econdmicos podem ser a nivel macroecondémico, industrial, empresarial ou
individual), em diferentes setores (p. ex, cuidados de salde, educagdo, agricultura,
meteorologia, etc.) e sob multiplas formas (p. ex., dados confidenciais, pessoais, ndo pessoais,
megadados - big data, dados abertos - open data, etc.) (Beyleveld e Sucker 2022). A partilha
e a utilizagdo de dados promovem o crescimento econdmico, a concorréncia, a investigagdo
e os avancos cientificos (especialmente as inovagées no dominio da IA, que dependem
fortemente de dados para criar algoritmos) e a transparéncia (Mwaya 2022, The Economist
2018)."

Dependendo do grau em que é permitido, o acesso e partilha de dados dos setores publico e
privado podem gerar beneficios sociais e econémicos no valor de 1% a 2,5 % do PIB, enquanto
a sua restric@o pode reduzir a producdo de bens transaciondveis até 7% e aumentar os precos
(Mwaya 2022). Os fluxos de dados transfronteiricos (FDT) séo um importante facilitador da
economia digital africana, que estd estimada em $115 mil milhées USD em 2022 (Endeavor
Nigeria 2022) e que poderd crescer 57% no espago de 5 anos (CSEA 2021). Embora a maior
parte das infraestruturas digitais e comércio nos paises africanos se realize com parceiros
fora de Africa, o bom funcionamento dos FDT no continente africano é essencial para a
recém-criada zona de comércio livre continental africana (ZCLCA) e para o mercado Unico
digital (MUD).2 Estes poderdo, igualmente, ser a chave para o desenvolvimento de conjuntos
de dados de dimensd@o suficiente para alimentar modelos de IA construidos em Africa,
particularmente em setores especificos. A existéncia de medidas restritivas, como a
localizagdo restrita dos dados, podem prejudicar o crescimento econdmico, tendo um
impacto negativo no comércio e no investimento (Beyleveld 2021, Relatério GSMA 2021, Oloni
2024).

Em teoria, os paises africanos concordam que os FDT intra-africanos sé@o essenciais para
alcangar a visdo continental delineada nos principais documentos politicos como a Agenda
2063, a Estratégia de Transformagdo Digital e o Acordo da ZCLCA. Estes documentos
defendem a existéncia de FDT continentais livres para impulsionar o MUD, garantindo
simultaneamente a privacidade, a protegdo dos dados e a seguranga nacional. Instrumentos
recentes como o Protocolo de Comércio Digital da ZCLCA, a Conveng¢do de Malabo, o Quadro

' Na cadeia de valor dos dados: os produtores de dados geram dados a partir da “Internet das coisas” e de fontes
tradicionais de grandes volumes de dados; os agregadores de dados extraem-nos, formatam-nos e agrupam-
nos; os apresentadores de dados simplificam conjuntos complexos de dados para os utilizadores; os fornecedores
de informagbées geram valor a partir de mecanismos de andlise avangada, tais como algoritmos de
aprendizagem automdtica e modelos estatisticos (Naidoo 2020).

2 De acordo coma UA, o Mercado Unico Digital em Africa implicaria uma maior conetividade (de banda larga) entre
paises e regides do continente, a eliminagdo das tarifas de roaming, regulamentagéo harmonizada e inovagéo
digital para uma maior integrag@o econémica, em consondncia com a ZCLCA (Estratégia de Transformacéo

Digital).
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de Politica de Dados e a Estratégia Continental sobre IA demonstram os esforgos em curso
para melhorar a partilha de dados em todo o continente.

Na pratica, contudo, os Estados membros abordam os FDT em Africa de forma diferente, com
capacidades varidveis de implementagdo da visdo continental. Vdrios fatores conduzem a
restricbes aos FDT, como as fracas infraestruturas digitais, a inconsisténcia dos quadros de
politica que prejudicam uma partilha inteligivel de dados, e os esfor¢gos para combater o
dominio estrangeiro na economia digital africana, que também tem impacto na soberania
digital (série de entrevista Soule 2023). Isto suscita preocupagdes em relagéo a soberania de
dados e suscita a adogdo de medidas de localizagdo dos dados, para regular os fluxos de
dados. Os lideres temem que a perda de controlo sobre os dados possa levar a um monopblio
intelectual e a um “colonialismo de dados”, restringindo o empreendedorismo africano com
ferramentas ndo africanas desadequadas, gerando lucros no estrangeiro através da
utilizacdo de dados africanos e privando os paises de oportunidades de receita (Sampath e
Tregenna 2022). Consequentemente, os FDT em Africa continuam a estar limitados, sendo que
apenas cinco paises figuram entre os 100 paises mais conectados digitalmente e abertos &
partilha de dados (Global Competitiveness Index 2020).

Este documento analisa em que medida a viséo continental sobre a partilha e fluxos de dados
€ implementada a nivel nacional. Identificamos e debatemos as discrepdncias entre a politica
e a pratica, comegando por analisar até que ponto as politicas continentais promovem os FDT
em Africa e, em seguida, observando a forma como os quadros politicos e juridicos a nivel
continental e nacional se relacionam entre si. Exploramos as razdées pelas quais as politicas
nacionais divergem dos compromissos continentais, apreciando os fatores que moldam o
atual panorama da politica digital em alguns paises selecionados. Por Ultimo, apresentamos
recomendagoes politicas praticas a nivel continental, nacional e da UE, com vista a reduzir o
hiato entre politica e pratica e a promover a partilha de dados a nivel continental e a
integracdo regional.

Para ilustrar os diferentes panoramas da politica de dados ou “contextos de dados”,
selecionamos trés paises como estudos de caso: Senegal, Nigéria e Mogcambique. O Senegal
é um dos primeiros paises a adotar uma estratégia de dados inspirada no Quadro de Politica
de Dados (QPD) da UA, mostrando como o QPD se reflete na politica nacional. A Nigéria, apesar
de ser uma das economias digitais mais dindmicas de Africa, tem sido lenta no
desenvolvimento de uma estratégia clara em matéria de dados e sé recentemente adotou
uma lei de protegdo dos dados pessoais. Mogcambique, um dos paises africanos menos
preparados no dominio do digital, ndo tem uma estratégia em matéria de dados e carece de
outro quadro regulamentar para a governagdo de dados.

Este trabalho baseia-se numa revis@o da literatura, numa andlise exaustiva das politicas e
estratégias africanas, e em mais de 60 entrevistas com funciondrios, peritos e representantes
do setor privado que trabalham na governagdo de dados em Africa. As entrevistas foram
realizadas presencialmente na Nigéria, Senegal e Mogcambique, bem como em formato online
com funciondrios e peritos em Africa e na Europa.
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O documento estd estruturado da seguinte forma: O capitulo 2 aborda a visGo continental e
regional sobre os FDT e as suas lacunas. O capitulo 3 sintetiza as principais carateristicas das
politicas nacionais observadas nos trés paises dos estudos de caso. O capitulo 4 identifica os
fatores que explicam o hiato entre a visdo e enquadramentos a nivel nacional e continental.
O capitulo 5 apresenta recomendacdes para a UA e organismos relevantes, para os governos
nacionais e para a UE, dado o seu papel fundamental no ecossistema de governagdo de
dados em Africa.

2. Avisdo continental sobre FDT

A Unido Africana (UA) dispde de uma vasta gama de instrumentos juridicos e politicos para
promover a transformagéo digital e a integracéo regional (de dados) em Africa. Embora cada
instrumento possa ter um objetivo politico especifico, de um modo geral, existe uma
complementaridade entre todos eles e uma abordagem coerente a partilha de dados,
destacando, especificamente, a importdncia da protegcdo e seguranga dos dados. A
Convengdo de Malabo, em particular, estd presente de forma proeminente nestes
enquadramentos, salientando a confianga e a seguranga no tratamento de dados pessoais.
Estes instrumentos defendem o livre fluxo de dados e as transferéncias intracontinentais,
desencorajam a localizagdo restrita dos dados (medidas que restringem completamente as
transferéncias de dados para fora de um pais ou obrigaom ao armazenamento local) e
apoiam a localizagdo condicionada, que permite transferéncias de dados em condigcées
claramente definidas. (Musoni et al. 2023). Este capitulo destaca as diferentes politicas, a nivel
continental e regional, que mostram a abordagem da UA para a governagdo dos FDT
continentais e identifica algumas das suas insuficiéncias.

2.1. Instrumentos de politica da UA para promog¢do dos FDT

N&o existe uma politica continental Gnica para os FDT. Em vez disso, varios instrumentos a nivel
continental compdéem a visGdo acima referida. Embora muitos destes instrumentos so
recentemente tenham sido adotados/formulados e ainda nédo tenha sido feita uma avaliagéo
mais sélida em termos de coeréncia e consisténcia entre eles, numa primeira andlise existem
sinergias relativamente aos FDT nos varios quadros politicos e juridicos no dominio do digital,
a nivel da UA. Estes salientam a necessidade de partilha transfronteirica de dados (QPD,
Estratégia Continental sobre IA) e definem as regras de orientagdo para a facilitar
(Convengao de Malabo, PCD). Incentivam, igualmente, a harmonizagdo dos enquadramentos
nacionais.
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Tabela 1: Sintese das politicas digitais a nivel continental

Politica

Finalidade

Posigdo sobre os FDT

Estratégia de
Transformacdo Digital

para Africa 2020-2030,
UA

Plano abrangente para
alavancar as tecnologias
digitais com vista a
transformar as economias
e sociedades africanas,
centrado em quatro pilares
principais: infraestruturas
digitais, competéncias
digitais, inovagdo digital e
empreendedorismo, e
ambiente e
regulamentagdo
favoraveis.

Apoia a ZCLCA através da promocgdo do
comeércio digital intra-africano, do comércio
eletrénico (“e-commerce”), da partilha de
dados, do desenvolvimento de normas em
matéria de dados e de quadros de
interoperabilidade. Defende quadros politicos,
juridicos e regulamentares harmonizados,
incluindo a protecd@o de dados, em
conformidade com a Convencdo de Malabo. E
pioneira em normas que permitem o livre
fluxo de dados néio pessoais. Apds a sua
aprovagdo, vdrias politicas, enquadramentos
e iniciativas concentraram-se no
aperfeicoamento ou viabilizagdo dos seus
pilares fundamentais.

Quadro da Politica de
Dados da UA, 2022

Quadro sobre governagdo
de dados que abrange
dados pessoais e ndo
pessoais. Define uma visdo,
principios, prioridades
estratégicas e
recomendagdes para o
desenvolvimento de
sistemas nacionais de
dados, que permitam obter
valor a partir dos dados
dos cidaddos, entidades
governamentais e
industrias.

Defende a adocdo de politicas equilibradas
em matéria de localizagéo de dados,
salientando os beneficios da partilha de
dados, em vez do seu armazenamento.
Incentiva os Estados membros a ponderarem
os custos e os beneficios da localizagéo,
tendo em conta os direitos humanos e as
prioridades mais amplas de desenvolvimento
econdémico. Convida os paises africanos a
mudarem o enfoque da localizagéo de dados
para a promogdo de fluxos de dados livres e
seguros, salvaguardando simultaneamente
os direitos humanos, defendendo a
seguranga e garantindo o acesso equitativo e
a partilha de beneficios (Musoni 2024).

Quadro de
Interoperabilidade da
UA para a ldentificacéio

Digital, 2023

Estabelece regras de
interoperabilidade para os
dados de identificagdo
digital, a fim de permitir a
participagdo dos cidaddos
na economia digital e
facilitar pagamentos

Introduzido em dezembro de 2023, embora o
estado de adogdo deste quadro ndo esteja
ainda claro. Potencial interesse por parte dos
paises da iniciativa Smart Africa® em
desenvolver sistemas de identificagdo digital
interoperdveis com a capacidade de trocar
informagodes de forma segura e continua

3

A Smart Africa € uma iniciativa de um conjunto de lideres africanos para impulsionar o desenvolvimento
socioeconémico sustentével através da digitalizagdo. Comegou com 7 governos africanos, mas atualmente é

composta por 39 paises.
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digitais e servicos
financeiros digitais. Define
normMas e processos para d
partilha segura e fidvel de
dados pessoais.

(smart Africa Digital ID Blueprint), sob
lideranga do Benim.

Estratégia Continental

sobre 1A, UA 2024

Define a abordagem
continental para a
constru¢cdo da economia
da IA, através do
desenvolvimento e
utilizagdo da IA,
salientando as
capacidades
infraestruturais, tais como
centros de dados,
computagdo em nuvem e
dados de qualidade para o
desenvolvimento da IA dos
Estados membros.

Adotada na sequéncia de amplos debates
multi-atores, nomeadamente sobre o Livro
Branco da AUDA NEPAD sobre a |A.
Recomenda aos Estados membros que
desenvolvam politicas e estratégias de dados
que propiciem o acesso e partilha de dados
ndo pessodis. Insta ao estabelecimento de
quadros de governagdo de dados que
incluam normas para uma partilha de dados
ética, responsdvel e segura. Salienta a
necessidade de coordenagdo intra-africana
no dominio da IA, defendendo a cooperacgdo
regional sobre dados abertos (“open data”) e
propondo um instrumento regional para
orientar a partilha de dados e as
transferéncias transfronteiricas de dados.

Livro Branco sobre |A

Responsdvel, AUDA
NEPAD 2024

Identifica as areas a que os
paises africanos devem
dar prioridade para tirar
partido da IA de forma
eficaz. Estas dreas s@o o
desenvolvimento do
capital humano, as
infraestruturas e os dados,
a criag@o de um ambiente
favoravel, a promogdo da
economia da IA e a criagdo
de parcerias sustentéveis.

Incentiva os paises africanos a
desenvolverem capacidades robustas de
armazenamento de dados para reduzir a
dependéncia externa, estimular a inovagdo
local, atrair investimentos e impulsionar o
crescimento econdmico. Apoia investimentos
em centros de dados locais, fomentando
quadros de governagdo de dados e
promovendo uma soberania dos dados, com
vista a ativar todo o potencial que as
iniciativas baseadas em dados tém para o
desenvolvimento econémico e a inovagdo.
Recomenda leis e regulamentos que
promovam o armazenamento e transferéncia
de dados dentro do continente africano,
incentivando o desenvolvimento de
infraestruturas de dados sélidas que
permitam reduzir a dependéncia de
instalagdes de armazenamento de dados ndo
africanas. Propde medidas para que os FDT
possam enfrentar os desafios e
oportunidades associados & governagdo e
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soberania dos dados, especificamente no
contexto da IA em Africa.

Convencdo da UA sobre

Ciberseguranca e
Protecdo de Dados
Pessoais, 2014

Instrumento juridicamente
vinculativo que trata do
comércio eletrénico, da
protecdo dos dados
pessoais e da
ciberseguranca.
Estabelece regras para as
transacgoes eletronicas a
fim de promover o
comeércio eletrénico (“e-
commerce”) a nivel
continental. Mandata os
Estados membros para
adotarem politicas e
estratégias em matéria de
ciberseguranca e
promoverem a
cooperagdo internacional.
Define orientagdes sobre o
tratamento de dados
pessoais.

Permite a transferéncia condicionada de
dados (Oloni 2024). Exige que os Estados
membros promulguem leis de proteg¢do de
dados que salvaguardem os direitos
individuais e obriguem os responsaveis pelo
tratamento de dados* a garantir uma
protecdo adequada quando estes sdo
partilhados com Estados ndo membros da UA
(artigo 14.2, n.° 6, alinea a)). Na sua esséncia, a
Convengdo de Malabo promove FDT livres,
protegendo simultaneamente os direitos
através de salvaguardas definidas.

Protocolo de Comércio
Digital da ZCLCA, 2024°

Procura regular e facilitar
as transagoes digitais
através de regras comuns
a nivel continental,
ultrapassando a
dificuldade da
fragmentagéo, com vista a
atingir o objetivo da ZCLCA.
Enquadra os FDT em Africa
indo para além da
Convencgdo de Malabo,
uma vez que se centra
simultaneamente nos
dados pessoais e ndo
pessoais ho dominio do
comércio digital.

Incentiva os Estados Partes a facilitarem as
transferéncias de dados e assegurando
simultaneamente a prote¢do e a privacidade
dos dados, a eliminarem barreiras como os
requisitos de armazenamento local de dados,
e a promoverem a inovagdo em matéria de
dados através da definicdo de politicas e
normas sobre a mobilidade e a portabilidade
dos dados. Inclui excegdes que permitem aos
Estados membros divergir da regra geral de
livre circulagdo de dados, desde que as
medidas adotadas sirvam “objetivos
legitimos de politica publica” ou “protejom
interesses essenciais de seguran¢a”. No
entanto, estas excegdes devem evitar
discriminagdes arbitrarias ou injustificaveis,
ndo podem servir para impor restricées

4 Um responsdvel pelo tratamento de dados é qualquer pessoa (singular, coletiva, pablica, privada, organizagéo,
associacéo, etc.) que decide recolher e tratar dados pessoais e determina as suas finalidades.
5 Esta andlise é baseada na versdo divulgada do PCD.
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dissimuladas ao comércio digital, e s6 podem
limitar as transferéncias de dados na medida
do necessdrio para atingir o seu objetivo.

2.2. Instrumentos de politica a nivel regional para promogd&o dos FDT

No @mbito das comunidades econdémicas regionais (CER), as politicas em matéria de FDT
tém-se centrado, exclusivamente, na regulamentagdo dos dados pessoais e na salvaguarda
dos direitos dos titulares dos dados. A Tabela 2 resume as politicas de quatro CER em Africa,
designadamente a Comunidade Econémica dos Estados da Africa Ocidental (CEDEAO), a
Comunidade para o Desenvolvimento da Africa Austral (SADC), a Comunidade Econémica de
Estados da Africa Central (CEEAC) e a Comunidade da Africa Oriental (CAO) e as respetivas
abordagens & transferéncia de dados pessoais.

Tabela 2: Sintese das politicas das CER sobre FDT

Politica

Finalidade

Posicdo sobre os FDT

2010 - Ato
Complementar da
CEDEAO sobre
Protecdo de Dados

Tratado vinculativo que

regula o tratamento de

dados pessoais entre os
Estados membros,

Estabelece requisitos que permitem
transferéncias para paises terceiros com
protecdo adequada da privacidade, das
liberdades e dos direitos individuais no

matéria de protecdo de
dados a ter em
consideracdo pelos
Estados membros na
elaboragdo de legislagdo
nacional.

Pessoais inspirado na Convengdo tratamento de dados.® Com excegdo da
de Malabo. Gambia, Guiné-Bissau e Libéria, todos os

membros adotaram leis nacionais de
protecéo de dados(Musoni, Domingo, Ogah
2023), tendo a Guing, o Malli, o Niger e o Togo
replicado de forma igual as disposi¢gées do
Ato Complementar (Abdulfauf 2024).

2013 - Lei-Tipo da | Lei-tipo ndo vinculativa Define condi¢ées especificas

SADC sobre Dados | que define os principios, (separadamente para os Estados membros

Pessoais direitos e obrigagées em da SADC e ndo-SADC) para a transferéncia

de dados pessoais.” Mocambique e Comores
s@o os Unicos paises que ndo dispdéem de
uma lei nacional de protecéo de dados em
vigor.

2013 - Lei-Tipo da
CEEAC e Diretiva da
Comunidade

Ambito de aplicagéo
semelhante ao da Lei-tipo
da SADC (King'ori 2024).

Inclui trés artigos sobre transferéncias
transfronteiricas de dados; restringe as
transferéncias de dados pessoais para paises

8 Artigo 36 do Ato Complementar da CEDEAO.

7 Artigos 43 e 44.
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Econdémica e ndo membros da CEEAC, a menos que a

Monetéria da Africa jurisdicdo destinataria possa assegurar um
Central (CEMAC) nivel de prote¢@o adequado em comparagdo
relativa & Protecéo com a lei-tipo da CEEAC, ou quando o

dos Consumidores responsavel pelo tratamento dos dados

oferece garantias suficientes de proteg¢éo.t O
Burundi, os Camardes e a RepuUblica Centro-
Africana ainda ndo adotaram leis nacionais
de proteg¢do de dados.

2008 - Quadro Né&o inclui disposigdes explicitas sobre os FDT.
Juridico da CAO para | Disposigbes sobre uma A recente adogéo de leis de protecdo de
as legislacdo da diversidade de questoes, dados na RDC, no Quénia, no Ruanda, no
Internet desde a protegdo de Uganda e na Tanzania é vista como uma
dados & protegdo dos resposta & pressdo da Europa® e néo &
consumidores, as pressdo ou urgéncia de cumprir a Convengdo
transagdes eletronicas, a de Malabo (Fidler 2024).
propriedade intelectual e a
fiscalidade.

2.3.Insuficiéncias dos instrumentos continentais

Os instrumentos continentais e regionais refletem diversos valores (como a democracia, o
Estado de direito, a transparéncia, a justica social, a paz e a seguranga), objetivos (incluindo
o crescimento econémico, os interesses geopoliticos, a estabilidade politica) e mecanismos
(como a convergéncia regulamentar, o desenvolvimento de capacidades, os acordos
comerciais, as parcerias multilaterais), conduzindo a uma diversidade de abordagens no
ambito da partilha de dados (Shahin et al. 2024). As insuficiéncias destes instrumentos tém
dificultado a sua adog¢do no plano nacional. Podem ser demasiado abrangentes, carecer de
orientagdes para a sua implementagdo, e serem onerosos para os Estados membros. Noutros
casos, as definicbes muito amplas concedem aos Estados membros uma flexibilidade
excessiva. Esta seccdo salienta estas insuficiéncias que podem, inadvertidamente, dificultar
os FDT.

2.3.1. Ambito alargado

Os instrumentos da UA podem ter um dmbito muito alargado. A Convengdo de Malabo
abrange “a protegcdo de dados, o comércio eletrbnico, a ciberseguranca e a
cibercriminalidade”, agregando “questdes de direitos humanos, de direito penal e de direito
comercial num anico instrumento” (Ayalew 2022). A lentiddo na sua adogdo — tendo levado

8 Consultar também King'ori 2024.

® Regulamento Geral sobre Protegéo de Dados 2016/679 da UE. A convengéio de protegéo de dados do Conselho da
Europa (Convencéo 108 e 108+). As empresas consideraram eficiente adotar a conformidade com o RGPD em
Africa e fizeram lobby por leis semelhantes para facilitar essa compatibilidade. O RGPD, visto como uma norma
global de referéncia, influenciou as regulamentagdes africanas — um fendmeno conhecido como “efeito Bruxelas”.
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nove anos para ser ratificada por apenas 15 paises, e excluindo atores importantes como o
Egito, a Nigéria, a Africa do Sul e a Etidépia (onde estd sediada a UA) - também afeta a sua
credibilidade (Ifeanyi-Ajufo 2024).

Outros instrumentos s@o de tal forma abrangentes que se tornam vagos ou acabam por
impor condicdes onerosas aos Estados membros. O PCD da ZCLCA, com numerosos anexos
inacabados, corre o risco de obscurecer as suas disposigdes mais precisas. Embora incentive
o livre fluxo de dados, o PCD permite excegdes para “objetivos legitimos de politica publica”,
mas definir e provar essa legitimidade & algo desdfiante. Algumas vozes manifestaram a
preocupacdo de que estas excegdes sejam utilizadas frequentemente, sem possibilidade
suficiente de contestar as decisdes ou obter um veredito (CIPIT 2024). Outros sublinham que
enquadramentos como o QPD pressionam os Estados membros a fazerem demasiado
(saturday e Nyamwire 2023).

2.3.2. Enfoque nos dados pessoais

Até hd pouco tempo, a maior parte dos debates centrava-se na prote¢cdo dos dados pessoais
através de instrumentos vinculativos, com pouca atengdo a governagdo e a partilha de outros
tipos de dados para promover os FDT intra-africanos. Por exemplo, apesar da sua adogdo
tardia, a Convengdo de Malabo & um instrumento juridicamente vinculativo destinado a
proteger os dados pessoais. Vdrios paises estdo a adotar leis de protecdo de dados pessoais,
com reguladores de dados para monitorizar e fazer cumprir a lei. O QPD da UA foi inovador ao
alargar o seu dmbito, incluindo orientagdes pormenorizadas sobre a utilizagdo de dados néo
pessoais. No entanto, ndo se trata de um instrumento juridicamente vinculativo. O PCD da
ZCLCA é mais promissor, pois também regula os dados pessodis e ndo pessoais e pretende
ser juridicamente vinculativo, embora ainda existam questées por resolver (ver abaixo).

A partilha de dados ndo pessoais entre paises africanos ao abrigo de modalidades/acordos
setoriais especificos pode ndo estar enquadrada no dmbito dos quadros continentais. Os
paises africanos partilham dados relacionados com o clima e o ambiente, para uma melhor
preparagdo contra as catdstrofes naturais ou para a conservagdo da biodiversidade. Este
tipo de acordos centra-se, geralmente, em objetivos especificos como a sadde publica
durante a pandemia da COVID-19, e ndo em questdes como o desenvolvimento econbémico,
que é atualmente o motor dos debates sobre os FDT (Koch 2022).

2.3.3. Orientagodes insuficientes

Alguns instrumentos da UA carecem de orientagdes para os Estados membros e para as CER.
A Convencgdo de Malabo, em particular, dispde de pouca orientagdo sobre a localizagdo de
dados e sobre regras ou mecanismos exatos de transferéncia de dados (Beyleveld e Sucker
2024; King'ori 2024). Do mesmo modo, o Ato Complementar da CEDEAO nd&o inclui
terminologias relevantes, como as transferéncias transfronteiricas, nem direitos relativos a
queixas aos reguladores ou & portabilidade dos dados (Saturday e Nyamwire 2023). Além

1 O Observatério Florestal da Africa Oriental (OFESA) & uma iniciativa regional para monitorizar e gerir os recursos
florestais, que envolve FDT entre os Estados membros da OFESA. Ver https://ofesa.rcmrd.org/en/.
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disso, a ETD também nd&o define quadros de implementagdo para os seus diversos pilares, o
que afeta a sua credibilidade. O QPD é um documento promissor, fornecendo aos Estados
membros um roteiro claro para a ado¢do de politicas. Alguns paises africanos, incluindo o
Benim, o Burundi, o Egito, a Gdmbia, Madagdscar, Mogcambique, o Ganag, o Ruanda, a Tanzania,
o Uganda e a Z&dmbia, solicitaram o apoio da UA para a implementagdo a nivel nacional, e o
GlZ, apoiado por uma Iniciativa Equipa Europa (“Team Europe Initiative”) mais alargada, esté
a apoiar a UA na prestagcdo de apoio técnico a paises selecionados.

2.3.4. Ndo refletem os interesses ou contextos africanos

Os instrumentos da UA tendem a copiar as melhores prdaticas de outros regimes, mas esta
replicag@o pode ter consequéncias indesejadas. Por exemplo, a Conveng¢do de Malabo foi
inspirada pela Diretiva de Prote¢cdo de Dados da UE (agora substituida pelo Regulamento
Geral de Protecdo de Dados (RGPD) (Ayalew 2022), enquanto o PCD da ZCLCA se baseia no
Acordo EUA-México-Canadd (USMCA) (Gathii 2024; Whittle 2024). Alguns entrevistados
manifestaram preocupacdo pela adogdo de enquadramentos desenvolvidos em contextos
diferentes que podem nd&o ser aplicveis ou ignorar as realidades africanas. Outros estudos
também ja referiram este risco (Beyleveld e Sucker 2024; Saturday e Nyamwire 2023).

Em Africa, a economia de dados e IA & dominada por empresas estrangeiras, existindo a
preocupacdo de que certas disposi¢cdes do PCD da ZCLCA possam ter sido influenciadas por
estas empresas para proteger os seus proéprios interesses. Por exemplo, o PCD da ZCLCA
concede direitos de sigilo quase absolutos a empresas de software (geralmente
estrangeiras), o que potencialmente dificulta a transferéncia de tecnologia e competéncias
técnicas, ao limitar inadvertidamente o acesso de programadores e de governos africanos a
software e algoritmos essenciais (CIPIT 2024). A abordagem de FDT sem restrigdes, inspirada
no USMCA, apresenta riscos potenciais para a privacidade dos cidaddos, moldando o futuro
da Internet. Com efeito, esta abordagem estd a ser repensada nos EUA devido ao risco de
abusos de poder por parte das grandes empresas de tecnologia e a preocupagées com a
seguranca nacional (Gathii 2024, Kilic 2024). Ainda assim, estas disposi¢ées estéo incluidas
no PCD da ZCLCA.

Algumas criticas também destacam a influéncia externa em muitos destes processos
relativos a politicas. Alguns entrevistados acreditam que as condi¢des favordveis para as
grandes empresas de tecnologia que constam no PCD da ZCLCA resultam do apoio da USAID
ao Secretariado da ZCLCA através da Iniciativa “2020 Digital Transformation with Africa”,
enquanto outros argumentam que o processo foi conduzido por peritos africanos,
assegurando a influéncia e agdo africana. O caso do QPD, desenvolvido com o apoio das
instituicées da UA, da Equipa Europa e da Research ICT Africa, também ilustra esta questdo. A
Alemanha, através do GIZ, apoiou o desenvolvimento do QPD, enquanto a Unido Europeia e
varios Estados membros estéo também a apoiar a sua implementag¢do." Embora o GIZ

" O GIZ estd a liderar a implementagdo do programa. Desenvolveu um quadro de implementagdo, acolheu o

primeiro Férum de Inovacéo sobre Dados em novembro de 2023 e estd a implementar um enquadramento a nivel
nacional.
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saliente a apropriagdo pela UA, alguns entrevistados expressaram duvidas sobre o grau de
envolvimento genuino dos Estados membros da UA e de outros intervenientes.

Por Gltimo, estes instrumentos visam facilitar os FDT dentro de Africa, mas grande parte das
suas infraestruturas e servigos digitais s@o importados de fora do continente. Como tal, as
politicas que regem as transagdes extra-africanas sdo mais relevantes para o
“desenvolvimento de base digital” em Africa (Stuart 2024a). Estas politicas diferem de pais
para pais e ndo tém uma governagdo uniforme.”

3. Davisdo continental aimplementacgdo nacional

Existem também desafios ao nivel da implementacdo nacional (CSEA 2021). A implementacéo
pode implicar a transposicdo de legislacdo (p. ex, a Convencédo de Malabo e o PCD) ou a
adogéo de estratégias nacionais que sigam as diretrizes continentais (p. ex, o QPD e a
Estratégia Continental sobre 1A), em que o cumprimento requer monitorizagéo e medidas
contra infragées. No entanto, as politicas nacionais ddo frequentemente prioridade a
interesses nacionais que podem contradizer ou ignorar a visdo continental. A implementagdo
depende das capacidades sociopoliticas existentes a nivel nacional para coordenar os
organismos estatais, as quais variam muito de pais para pais e estdo sujeitas a contestagdo
e atrasos administrativos (Jaidi et al. 2024). Sem as capacidades de base necessdarias (p. ex.,
capacidades institucionais e estruturas de governagdo, quadros regulamentares,
capacidade administrativa em termos de pessoal com formagdo adequada, recursos
financeiros, etc.) para apoiar a aplicagdo destes instrumentos, verifica-se um hiato cada vez
maior entre a politica e a pratica. Esta tentativa de fazer “demasiado, demasiado cedo e com

muito pouco” & descrita por alguns peritos como um fardo prematuro para os paises (Pritchett
2019).

3.1. Abordagens nacionais aos fluxos de dados

As diferentes ideologias, contextos socioecondémicos, preocupagdes de seguranga e
prioridades econdmicas moldam as politicas sobre partilha de dados, originando diferengas
entre paises. Esta seccdo analisa os fatores que moldam as politicas nacionais de trés paises
africanos, designadamente Mogambique, a Nigéria e o Senegal. E importante compreender
estes fatores para se poderem formular recomendagdes politicas que permitam suprir
lacunas entre os processos continentais e nacionais.

2. A ZCLCA & um Acordo de Comércio Livre e ndo uma Unido Aduaneira, o que significa que os Estados membros néo
podem reger o comércio digital extra-africano enquanto coletivo, a néo ser através de comunidades econémicas
regionais que cubram especificamente esta area.

1
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Tabela 3: Sintese das politicas nacionais em paises selecionados

Nigéria

2011 - Diretrizes para o

setor bancdrio’ Banco
Central da Nigéria

(BCN)"®

2013 - Diretrizes da
Agéncia Nacional para
o Desenvolvimento das
Tecnologias de
Informagéo (NITDA)
para o desenvolvimento
de conteudos na Nigéria
no dominio das TIC
(NITDA ICT Guidelines)®,
alteradas em 2019

2019 - Politica Nacional

sobre Computacdo em

Nuvem

2019 - Regulamento de
Protecdo de Dados da
Nigéria (NDPR) no
admbito da NITDA,
seguido da Lei de
Prote¢cdo de Dados
(NDPA),
operacionalizada em
2023. A Comissdo de
Protecdo de Dados da
Nigéria (NDPC)
monitoriza e aplica esta
Lei seguindo a lista de
permissdes para
facilitar os FDT, incluindo
paises que tenham
ratificado a Convengéo

N&o assinou nem
ratificou a Convengéo
de Malabo

Signataria do Ato
Complementar da
CEDEAO sobre dados
pessoais

Teve em consideragdo
o QPD da UA no
desenvolvimento do
seu projeto de
Estratégia Nacional
sobre Dados

A NDPC & membro da
Rede Africana das
Autoridades de
Protecdo de Dados
Pessoais
(NADPA/RAPDP)

Abordagem evolutiva - anterior
enfoque no processamento
local dos dados (p. ex, as
Diretrizes TIC da NITDA ou as
Diretrizes do BCN). Sem a visdo
clara que veio com a posterior
Estratégia Nacional sobre
Dados, ou com a NDPA para
proteger os dados pessoais (a
Nigéria & considerada
retardatériac em comparagdo
com outros paises),
prosseguiu-se a eficdcia por
via de um enfoque na
promocgdo da inovagédo local
através de medidas restritas
em matéria de fluxos de dados.

Atualmente, o enfoque é na
gestdo dos dados na Nigéria e
na transferéncia de dados. A
Politica e Estratégia Nacional
para a Economia Digital e o
projeto de Estratégia Nacional
sobre Dados prosseguem um
equilibrio entre a privacidade
dos dados e os FDT. A NDPA
permite a transferéncia de
dados pessoais; juntamente
com a Politica Nacional de
Computagdo em Nuvem,
contesta as posicdes politicas
anteriores sobre o
armazenamento local de
dados, permitindo
transferéncias para fora da
Nigéria se as disposi¢bes
estipuladas forem cumpridas.’®
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A disposig@o 4.4.8 obriga a que todas as transagdes nacionais sejam processadas utilizando os servigos de uma
central local e ndo encaminhadas para fora do pais (Diretrizes do Banco Central da Nigéria sobre os Servigos de
Aceitacéo de Cartdes nos Pontos de Venda 2011).
As disposigoes 12.1(4) e 14.2(3) obrigam as empresas de TIC a alojar os dados dos clientes e dos assinantes na
Nigéria e todos os dados do governo a serem alojados localmente (NITDA Guidelines for Nigerian Content
Development in ICT).
A transferéncia de dados é permitida se o destinatdrio dos dados estiver sujeito a legislagéo, a regras vinculativas
empresariais, a cldusulas contratuais, a um cédigo de conduta ou a um mecanismo de certificagdo que
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de Malabo e outros
(Quadro de
Implementacdo, Anexo
c)

2020 - Politica e
Estratégia Nacional
para a Economia Digital

Estratégia Nacional

sobre Dados (verséo
preliminar)

16 O Despacho de 2020 sobre
Presenca Econémica
Significativa, no dmbito do
Imposto sobre o Rendimento
das Pessoas Coletivas,

estabelece as condicdes em
que as empresas ndo
residentes estdo sujeitas a
tributagdo, sem insistir no
armazenamento local dos
dados.

A motivagéo para a construgéo
de centros de dados locais
passou da énfase na
localizagdo de dados, ligada &
soberania dos dados, para o
desenvolvimento de
capacidades nacionais que
permitam posicionar a Nigéria
como um polo para o mercado
de dados africano, servindo as
necessidades
regionais/continentais de
computagéo em nuvem (Africa
Data Center Map; Smart Africa,
du Couédic 2014). Tem-se
realizado Workshops alargados

para definir as suas estratégias
em matéria de IA e de dados.

Mogambique

A lei sobre a protegdo
dos dados pessoais

estd em elaboragdo

2021 - Politica e
Estratégia Nacional de
Cibersegurancga, na

Assinou e ratificou a
Convencdo de Malabo

A Lei-tipo da SADC
sobre protec¢do de
dados estd a ser tida
em consideragdo na

Enfase na cibersegurancga,
abrangendo setores como a
banca e a conservagdo, com
vista a evitar a lista negra da
UE (Chevalier e Sciales 2023).
Forte apoio & Convengdo de
Malabo como uma

proporcione um nivel adequado de proteg¢do dos dados pessoais. Os FDT também séo permitidas no dmbito do
NDPA se o titular dos dados der o seu consentimento, se a transferéncia for necessdaria para a execugdo de um
contrato, por razdes de interesse publico, para a protecdo de interesses vitais do titular dos dados ou de outras
pessoas, etc.

A Politica Nacional sobre Computag@o em Nuvem exige que as instituigées pUblicas federais utilizem fornecedores
de servigos de computagdo em nuvem que armazenem dados em jurisdigdes com niveis de prote¢éo de dados
equivalentes aos da Nigéria, existindo orientagdes da NITDA sobre locais de armazenamento de dados aceitdveis.
Além disso, esta politica define a localizagdo para determinados dados governamentais, exigindo que as
informagées confidenciais, sensiveis e classificadas sejom armazenadas nas respetivas instalagdes ou no
territério nigeriano (Oloni 2024).
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sequéncia da
ratificagdo da
Convencdo de Malabo

Leis setoriais, p. ex.
condic¢des estritas do
Banco Central que
abrangem o setor
bancdrio

elaboragdo da Lei
nacional em matéria
de prote¢do de dados

oportunidade para “controlar
as regras do jogo” e alcangar
uma autonomia de
governacéo nesta area (Fidler
2024). Aderiu também &
Convencdo do Conselho da
Europa sobre
Cibercriminalidade
(Convengao de Budapeste).
identifica a soberania dos
dados como uma localizagéo
de dados - desenvolvimento
de centros de dados nacionais
num esforgo para armazenar
dados localmente.

Senegal

2008 - Lei de Protecdo
de Dados, que também

criou a Comisséio de

Protec&o de Dados
Pessoais (CDP)

Estratégia Digital do
Senegal 2025 (SN2025)

2023 - Projeto de nova
Lei de Protecdo de
Dados

2023 - Estratégia
Nacional sobre Dados

2023 - Estratégia
Nacional sobre 1A

Ratificou a Convengdo
de Malabo

Signatario do Ato
Complementar da
CEDEAO

Estratégia Nacional
sobre Dados adotada
em consondncia com
o QPD da UA

A CDP &€ membro da
Rede Africana das
Autoridades de
Protegcdo de Dados
Pessoais
(NADPA/RAPDP)

A CDP € membro da
Associagdo
Francéfona das
Autoridades de
Protecdo de Dados
Pessoais (AFAPDP),
2014

Obrigagdo de localizagdo dos
dados de forma controlar a
recolha, o armazenamento e o
tratamento dos dados
senegaleses, em conformidade
com d legislag@o senegalesa e
de acordo com as instrugées
do anterior Presidente.

A Estratégia Nacional sobre
Dados procura aproveitar os
dados como catalisador de um
desenvolvimento
socioecondmico inclusivo
baseado na privacidade,
transparéncia, equidade e
seguranga (Houeto 2023).
Adesd&o também & Convengdo
108 e ao seu Protocolo
Adicional, reforgando o
compromisso em matéria de
protecdo de dados.

A protegd@o dos dados pessoaqis
€ uma prioridade fundamental,
com requisitos rigorosos em
matéria de fluxos de dados
transfronteiras. Estéio em curso
discussdes para alterar e
atualizar a Lei sobre a Prote¢éo
de Dados, de 2008, uma vez
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que esta ndio teve em conta a
evolugdo dos dados induzida
pelas redes sociais, bem como
para se alinhar com outros
avangos tecnolégicos.

3.2. Como s@o moldadas as prioridades nacionais da politica de dados

A nivel nacional, o desenvolvimento de politicas é influenciado por varias motivagdes, como o
discurso publico, a opinido de peritos, a influéncia dos meios de comunicacgé@o social, os
interesses politicos e empresariais, entre outros. Estas ndo sé interagem e evoluem ao longo
do tempo, como também variam de pais para pais, resultando em diferentes visées e
perspetivas nacionais sobre a partilha de dados. A existéncia de debates isolados/separados
acrescentam um outro nivel de complexidade para a harmonizagdo destas perspetivas.

3.2.1. Visdo nacional moldada porinteresses econémicos e politicos

As politicas nacionais em matéria de dados ddo frequentemente prioridade aos interesses
econdmicos e politicos. Nos trés paises analisados, as discussdes centram-se, principalmente,
nos enquadramentos nacionais, ndo sendo os FDT intracontinentais atualmente uma
prioridade, apesar do seu reconhecido valor econémico.

Na Nigéria, a prioridade politica & promover a inovagdo local e o desenvolvimento econémico.
Certos setores tém restricées aos FDT a fim de criar mais oportunidades para as empresas
locais, designadamente requisitos para a localizagdo dos dados.” No entanto, os peritos
criticam estas medidas pela sua fraca légica econémica, dada a insuficiéncia das
infraestruturas e da ciberseguranca, que aumenta os custos e diminui os beneficios (Adeleke
2021, Abdulrauf e Abe 2021)8 Aléem disso, a lista nigeriana de permissdes de paises
considerados seguros para a partilha de dados, motivada por interesses econémicos e
politicos, inclui paises como o Bahrein e os EUA, que ndo dispdéem de leis hacionais robustas
em matéria de prote¢do de dados.

Noutros casos, as consideragdes econdémicas ndo sdo o principal fator que determina o
armazenamento local de dados. O Centro Nacional de Biotecnologia e Biociéncias (CNBB) de
Mogambique armazena dados localmente, independentemente dos custos envolvidos, para

7" Anteriormente, a prote¢do dos direitos de privacidade, o desenvolvimento do setor bancdrio e do setor das TIC a
nivel local, os beneficios fiscais e a prote¢gdo da soberania da Nigéria eram frequentemente citados como
justificagées para o tratamento e armazenamento local dos dados. (Adeleke 2021; Beyleveld e Sucker 2022).

'8 De acordo com Stuart (2024b), “uma das principais carateristicas da Internet, e uma das mais mal
compreendidas, é o facto de ndo ter fronteiras. A Internet, mesmo os portais Web locais de um pais ou cidade,
ndo “existem” necessariamente nessa localidade. Com efeito, &€ mais do que provdvel que existam em vdrios
locais e em vdrios paises, mesmo que o seu alojamento Web seja uma empresa local. Isto significa que quaisquer
tentativas de limitar os fluxos transfronteirigcos de dados, de localizar os dados ou de forgar as locais de instalagdo
de centros de dados deparar-se-8o com importantes desafios praticos e conduzirdo, certamente, a perdas de
eficiencia/aumentos de custos”.
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proteger a confidencialidade e a propriedade intelectual. No entanto, o governo estd a envidar
esforcos para aumentar a baixa utilizagdo atual (cerca de 50%) do seu centro nacional de
dados, através de um mandato, p. ex. um decreto nacional,”® e de persuasdo, p. ex. por via do
Instituto Nacional de Governo Eletrénico (INAGE), para que as instituicdes puablicas armazenem
os seus dados nesta infraestrutura publica. A Agéncia Nacional de Desenvolvimento
Geoespacial (ADE) foi criada com grande rapidez, impulsionada pelo interesse politico em
criar capacidades estatais para avaliar a riqueza do pais em termos de recursos naturais,
embora o objetivo da agéncia seja muito mais vasto. Isto mostra que os interesses politicos e
econdmicos podem alinhar-se com o objetivo dos FDT, nem sempre capturando essa agenda.

Por outro lado, apesar de ter ratificado a Convengdo de Malabo, Mogambique ndo estd
incluida na lista de permissées do Botsuana, que privilegia parceiros comerciais como a Africa
do Sul e o Quénia (Musoni 2022).

3.2.2. Influénciaexterna e dependéncia da trajetéria seguida

O Senegal constitui um outro contexto. Em 2021, o pais inaugurou um centro de dados nacional
com financiamento chinés e equipamento da Huawei. De acordo com alguns analistas, esta
iniciativa demonstrou a atratividade do modelo chinés em matéria de governagdo de dados
que “exige que todos os servidores estejam localizados dentro das fronteiras de um pais,
proporcionando ao Estado pleno acesso & informagdo” (Olander 2021). No entanto, os
avangos tém sido limitados no que diz respeito ao repatriamento e armazenamento de dados
do setor publico nas instalagdes nacionais, apesar do impulso por parte do antigo Presidente
Macky Sall. Ao invés, os centros de dados privados e certificados séo amplamente utilizados.?
O centro de dados reflete o amadurecimento das relagées da China com os paises africanos,
passando do comércio e dos empréstimos para compromissos a nivel mais politico, e
inspirando-se na esfera da governagdo, que tradicionalmente era o nicho da UE (Karkare et
al. 2020). Simultaneamente, o Senegal tem também trabalhado em estreita colaboragdo com
0 GIZ e a UE na sua Estratégia Nacional sobre Dados,” com énfase na protegdo e seguranga
dos dados pessoais e demonstrando que a cooperagdo com a China numa determinada
drea ndo exclui a cooperagdo com a Equipa Europa noutras dreas.

A dependéncia da trajetdéria seguida, em que os resultados atuais sdo moldados por
acontecimentos e decisdes passados, também influencia o tipo de quadros politicos e de
configuragdes institucionais existentes em cada pais. Em Mogambique, as regras de partilha
de dados no setor bancdrio s@o influenciadas pelas praticas portuguesas, refletindo o seu
passado colonial e as atuais relagées econémicas/comerciais. Verifica-se uma procura mais
frequente de colaboragcdo em matéria de dados, tal como em muitas outras dreas de
politicas, no @mbito da Comunidade dos Paises de Lingua Portuguesa (CPLP) ou do seu grupo

¥ Regulamento do Quadro de Interoperabilidade de Governo Eletrénico.
20 https://uptimeinstitute.com/uptime-institute-awards/country/id/SN
2 https://smartafrica.org/senegal-unveils-its-national-data-strateqy/
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africano (PALOP).2 Da mesma forma, os quadros regulamentares do Senegal refletem, em
parte, o sistema francés.

A concorréncia geopolitica entre os EUA, a China e a UE influencia indiretamente as politicas
nacionais. Os fortes lagos comerciadis com a UE incentivam a adogcdo de abordagens
europeias no dominio da protegdo de dados (Fidler 2024). A Nigéria acelerou a adogdo da sua
lei de protec@o de dados devido s condigdes do empréstimo europeu (Musoni, Domingo e
Ogah, 2023). A Estratégia Nacional de Cibersegurangca de Mogambique, impulsionada pela
necessidade de evitar a inclusdo na lista negra da UE, alinha-se com a Convengdo de Malabo
e inspira-se na legislagdo portuguesa (Chevalier e Sciales 2023).

3.2.3. Debates isolados e acordos setoriais fragmentados

A maioria dos ministérios, departamentos e organismos governamentais ndo utiliza dados
para o processo de tomada de decisbes e opera de forma independente, com uma
cooperagdo e comunicagdo limitadas, devido a uma cultura de secretismo e falta de
confianga. O acesso aos dados de outra entidade puUblica implica, frequentemente,
procedimentos morosos e hierdrquicos, o que atrasa a tomada de decisdes. As discussdes
realizadas de forma isolada e as abordagens fragmentadas das instituicbes e entidades
reguladoras relativamente aos FDT intracontinentais tendem a perder perspetivas
intersectoriais de grande importdncia.?® Isto é visivel na confusdo entre soberania de dados e
localizagéo de dados, recentemente analisada por Soulé (2024).

Os decisores politicos tendem a tratar a economia digital da mesma forma que a economia
de bens (fisicos), o que tem um impacto nos FDT. Ao contrdrio dos recursos industriais
tradicionais, como o petréleo, os dados sdo inesgotdveis e ndo rivais, o que significa que o seu
valor cresce com o aumento do acesso e da utilizagdo. No entanto, as politicas, em especial
a interpretacdo da soberania digital, tendem a dar prioridade & monopolizagdo dos recursos
em detrimento da sua partilha.

Na prdatica, e apesar dos desafios acima referidos, a partilha de dados realiza-se nos trés
paises. Em muitos casos, é regida por acordos setoriais, multilaterais ou a nivel empresarial.
Estes acordos permitem superar insuficiéncias dos quadros nacionais, definindo regras
setoriais para os atores transfronteiras. Nomeadamente, a partilha de dados no setor
bancdrio é regida por regras e regulamentos obrigatérios (do banco central), ao passo que
os dados meteorolégicos ou comerciais s@o regidos por acordos multilaterais, enquanto
noutros setores, como o da conservagdo, a partilha de dados é orientada pelas melhores
praticas internacionais (voluntdrias).

2 A Lei Nacional de Protecdo de Dados Pessoais de Mogambique, atualmente em discussdo, baseia-se em leis

existentes noutros paises de lingua portuguesa, designadamente Portugal, embora esteja alinhada com a
Convengdo de Malabo.

Os assuntos relativos aos dados séo debatidos em diversas dreas temdticas, como o comércio digital, a
ciberseguranga e a IA, em comités de peritos separados, frequentemente com pouca comunicagdo entre eles.
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3.3. Desafios de implementacdo

Uma critica recorrente aos quadros das politicas em Africa é que, embora existam muitas
politicas boas, a implementagdo € deficiente, observando-se desafios comuns aos varios
paises. Uma coordenacdo nacional ineficaz conduz a mandatos concorrentes e a incentivos
perniciosos que desviom o foco da implementacdo. Sem mecanismos e enquadramentos
claros em matéria de partilha de dados, ndo existe uma ponte importante entre a politica e a
pratica, pelo que a execucdo continua a ser um desafio.

3.3.1. Fracacoordenacédo nacional que cria mandatos concorrentes e incentivos
perniciosos

Dada a natureza transversal da partilha de dados, existem varias entidades envolvidas neste
dominio, o que pode criar fricgcdo. Em Mocambique, as politicas relacionadas com as
tecnologias de informagdo estdo sob tutela do Ministério da Ciéncia e do Ensino Superior,
enquanto o Ministério dos Transportes e Comunicagdes supervisiona as telecomunicacgées.
Esta sobreposicdo cria confusdo entre a entidade reguladora das telecomunicagées (INCM)
e a entidade reguladora das TIC (INTIC), verificando-se uma falta de clareza sobre quem faz
exatamente o qué. Na Nigéria, observa-se uma situagdo semelhante. A Lei Nacional de
Protecdo de Dados, supervisionada pela Comiss@o de Protecdo de Dados da Nigéria, néo
revogou o Regulamento Nacional de Protegdo de Dados da Agéncia Nacional de
Desenvolvimento das Tecnologias da Informagdo (ver Tabela 3 acima), o que conduziu a uma
sobreposi¢co de mandatos, apesar de ambas as agéncias estarem sob tutela do Ministério
Federal da Comunicagdo, Inovacdo e Economia Digital.

Em alguns casos, as decisdes politicas podem também criar incentivos perniciosos que tém
um impacto negativo na partilha de dados. Nomeadamente, entidades como a Comissdo
Nacional de Gestdo da Identidade (NIMC) da Nigéria e a Agéncia Nacional de Estatistica e
Demografia (ANSD) do Senegal cobram taxas de acesso aos dados, devido ao escasso
financiamento do governo central, o que desencoraja as partes interessadas a acederem a
dados e prejudica os seus objetivos primordiais de partilha de dados.

3.3.2. Insuficiéncias na governacgédo dos dados e falta de clareza nos
mecanismos

A implementagdo eficaz das politicas requer enquadramentos e mecanismos claros, que
muitas vezes ndo existem. A maioria dos paises ndo adotou quadros sélidos em matéria de
governagdo de dados para garantir uma utilizagéo eficaz dos dados e dos FDT. Além disso, a
capacidade reduzida para recolher dados de qualidade é um problema generalizado. Os
dados governamentais estdo, frequentemente, desatualizados ou ndo séo fidveis.* Por

24 A atividade econémica € medida de forma desadequada devido a conflitos e instabilidade politica em paises
como a RDC, a Eritreia e o Suddo do Sul, ou devido & falta de uma metodologia clara e de um conhecimento sobre
o setor informal (Koch 2019). Apenas cerca de trés em cada quatro paises em Africa atualizam os seus dados
orcamentais, leis nacionais e informagées sobre aquisigdes (procurement) em tempo Util, e apenas metade
publica registos eleitorais atualizados ou mantém os registos das suas empresas atualizados (Ladmmerhirt 2019).
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exemplo, a informagdo estatistica na Nigéria ainda se baseia no censo de 2006, que foi
marcado por sensibilidades politicas (Akinyemi 2020; Eromosele 2023; Ndemo et al. 2023). A
fragilidade do Estado de direito e da aplicagdo da lei desencoraja, ainda mais, os cidaddos
de partilharem dados devido ao receio de utilizagéo indevida (Abebe et al. 2021).

A falta de interoperabilidade em estatisticas essenciais, como o0s impostos sobre o
rendimento, as transagodes financeiras ou os dados de saude, também limita a prestagdo de
servicos publicos (Ndemo et al. 2023). Esta situacdo é observada em Mocambique, onde
numerosos sistemas tém sido criados através de iniciativas apoiadas por parceiros de
desenvolvimento, sem que a interoperabilidade seja suficientemente tida em conta. Esta
situagdo pode contribuir para atrasos, encargos administrativos e aumento dos custos no
caso dos servigos aduaneiros e comerciais (Livro Branco sobre a IA). A situagdo é ainda
agravada, em muitos paises, pelo facto de ndo existirem enquadramentos nacionais claros
em matéria de acesso e de partilha de dados (Ndemo et al. 2023). Atualmente, apenas 12
paises africanos desenvolveram estratégias nacionais sobre dados e/ou sobre IA. A falta de
clareza dos enquadramentos também dificulta a partilha de dados em dreas ndéo
politicamente sensiveis mas estrategicamente importantes, como os dados cientificos e
geoespaciais, levando a despesas desnecessdrias para adquirir dados existentes, quando
estes ja existem localmente ou poderiam ser reutilizados (Waruru 2023).

3.3.3. Execucgdo limitada

A implementagdo dos enquadramentos a nivel continental fica incompleta sem controlo do
seu cumprimento, embora este seja frequentemente dificultado pela auséncia de
reguladores independentes. Na prdtica, as competéncias de controlo dos reguladores de
dados s@o postas & prova, especialmente quando estdo envolvidos atores influentes,
incluindo outros organismos governamentais ou grandes empresas de tecnologia.

A Convencdo de Malabo deixa ao critério de cada Estado membro a criagdo de autoridades
em matéria de protecdo de dados e das leis sobre as quais essas autoridades tém
competéncias de controlo da aplicagdo, ndo prevendo mecanismos suficientes de
coordenagdo e harmonizagdo entre paises. Muitos paises ainda ndo transpuseram a
Convencgdo para o direito nacional, nem criaram autoridades nacionais a nivel operacional
(King'ori 2024).

Tanto a Nigéria como o Senegal criaram os seus reguladores, o NDPC e o CDP respetivamente,
mas a aplicag@o préatica € inconsistente. A NDPC foi recentemente criticada por ter sido
branda no tratamento de uma violacdo de dados na NIMC, uma vez que se trata de um
organismo “irmdo” (entrevista realizada). A lista de permissdes da Nigéria foi recentemente
invalidada pelo Supremo Tribunal devido & desadequagdo na protecdo de dados pessodis
em paises constantes da lista, como Mogambique, Comores e Guiné-Bissau. Apesar de serem

signatdrios da Convencdo de Malabo, estes paises ndo dispdem de leis ou autoridades em
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matéria de proteg¢do de dados, o que contradiz os objetivos da politica nigeriana em garantir
uma protecdo adequada dos dados dos seus cidaddos.?

Em Mogambique, a aplicagdo da lei tem-se revelado dificil, no geral, devido & falta de
capacidade do Estado — a nivel técnico, humano e financeiro. Por outro lado, no Senegal, a
aplicagdo restrita da lei pela CPD dificulta a partilha até de dados ndo pessoais, os quais estéio
sujeitos a autorizagdo desta Comissdo. Alguns estudos anteriores constataram que a
existéncia de requisitos exigentes de ciberseguranca aumenta significativamente os custos
de conformidade, especialmente para as pequenas e médias empresas (p. ex, Ryle et al. 2021,
citado em Lemma 2024), as quais constituem uma parte significativa das economias
africanas.

4. Principais conclusdes sobre as discrepdncias entre as
perspetivas continentais e nacionais sobre fluxos de dados

As abordagens nacionais aos FDT tém de ponderar um equilibrio entre diferentes objetivos,
como a livre circulagdo de dados, a localizagéo de dados para fins de soberania, a protegéo
de dados pessoais e a ciberseguranca, com consideragdes mais praticas, como os interesses
econdmicos e politicos, a influéncia externa e questées de confianga. Os paises atribuem
prioridades diferentes a estes objetivos (homeadamente, a Nigéria dd énfase ao papel do
crescimento econdémico, o Senegal tem destacado a protecGo dos dados pessoaqis e
Mocambique tem-se centrado na ciberseguranga), o que significa que a prossecugdo de
uma economia de dados coesa em Africa implicaré evitar a fragmentagéo. Por outro lado, a
relagdo das politicas nacionais com as politicas regionais/continentais depende néo s6 da
forma como estes paises percecionam os enquadramentos a nivel continental, mas também
da forma como a relagdo entre os diferentes paises, ou sejg, a integragdo regional, permite
que os quadros a nivel continental orientem os processos a nivel nacional.

4. Interesses nacionais e compromissos continentais conflituantes

Uma ligdo fundamental dos estudos de integracdo regional é o facto de os interesses
nacionais se sobreporem, frequentemente, aos compromissos a nivel continental (Byiers et al.
2021). Isto & evidente no dominio dos FDT, em que os quadros nacionais tém precedéncia sobre
os fluxos de dados intracontinentais (ver 3.2.1). Os governos ddo prioridade ds necessidades
nacionais imediatas, sendo impulsionados pelos lideres politicos que procuram legitimidade
e influenciados pelo lobbying das empresas (Vanheukelom et al. 2016). Por exemplo, a lista de
permissdes da Nigéria inclui parceiros comerciais com regimes de dados menos protetores,
refletindo mais interesses econémicos do que a protecéo de dados (ver 3.21). A falta de
controlo de aplicagdo das regras continentais também significa que as ambiguidades ou
lacunas sd@o, muitas vezes, utilizadas para defender interesses nacionais. Isto espelha um
dilema mais fundamental a nivel nacional - “porqué aplicar os acordos [continentais] quando

% The Incorporated Trustees of Ikigai Innovation Institute v. National Information Technology Development Agency
FHC/ABJ [CS/[1246/2022.
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o sentido de apropriag@o &€ menor e as prioridades sdo outras?” - refletindo “uma crise de
implementagdo” e dificultando assim a agdo coletiva (Miyandazi 2020).

Os FDT intracontinentais sdo igualmente dificultados por outros fatores, como as tensdes
politicas internas (p. ex, golpes de Estado ou insurreigdes) e entre paises (p. ex, concorréncia
ou rivalidade a nivel comercial ou de outro tipo), os legados coloniais que criam dependéncia
em termos de lingua e de processos administrativos (ver 3.2.2.) ou a variagdo da trajetéria de
desenvolvimento e da robustez institucional dos sistemas (Brand et al. 2022). A titulo de
exemplo, um programa destinado a facilitar a partilha de dados para uma ID regional na
Africa Ocidental foi dificultado pelo facto dessa partilna de dados, particularmente sobre a
circulagdo transfronteirica de pessoas, ter sido considerada sensivel devido a preocupagodes
de seguranga nacional decorrentes da instabilidade politica na regido (entrevista realizada).?®

4.2 Influéncia externa

Além disso, a maior parte da partilha e do comércio de dados dos paises africanos realiza-se
com parceiros fora do continente (Stuart 2024a), criando incentivos para o alinhamento com
requisitos externos (exigentes). Os paises com mecanismos robustos de ciberseguranca, em
consondncia com quadros internacionais como a Convengdo de Budapeste, podem hesitar
em partilhar dados com outros Estados africanos que ndo tenham politicas semelhantes.
Uma implicagdo importante deste facto &€ que, embora alguns paises tenham criado
mecanismos robustos para permitir FDT com parceiros externos, esses mesmos mecanismos
podem dificultar FDT dentro do continente. Muitos paises modelaram as suas leis com base
no RGPD da UE e receberam formagdo e apoio da UE (p. ex, a Nigéria e o Quénia). Tal pode
levar estes paises a dar prioridade ao alinhamento com a UE em detrimento dos vizinhos
regionais que ndo adotaram regulamentagdo baseada no RGPD, resultando, assim, numa
falta de harmonizagdo regional (Fidler 2024).

4.3.Negociag¢bes continentais longas que conduzem a falta de alinhamento

As negociagbes a nivel continental decorrem, normalmente, em paralelo com os debates e
desenvolvimentos politicos a nivel nacional. A existéncia de prazos mais longos para concluir
as discussées continentais e o facto de a posi¢gdo continental ser, inerentemente, um
compromisso entre as diferentes posigdes dos Estados membros explicam, em parte, as
lacunas nos quadros continentais e nacionais no dmbito dos FDT. Nomeadamente, a
Convencdo de Malabo sb entrou em vigor 9 anos apds a sua adogdo. Atualmente, ndo soé se
discute a atualizagdo das disposicdes da Convencdo, dado que o panorama em termos de
avangos digitais evoluiu de forma significativa durante este periodo (Ifeanyi-Ajufo 2023;
Carnegie 2023), como se destaca que pelo menos 34 paises j& tinham leis de protecéo de
dados em vigor, e 22 paises tinham criado autoridades de prote¢do de dados, antes da

% O programa West Africa Unique Identification for Regional Integration and Inclusion (WURI) da CEDEAO foi
financiado pelo Banco Mundial para facilitar a partilha de dados, o intercdmbio de dados e os pagamentos
digitais transfronteiricos através do desenvolvimento de uma ID regional.
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adocgdo da Convencgdo de Malabo.?” Paises como a Africa do Sul tinham menos urgéncia em
ratificar a Convengdo de Malabo, uma vez que j& tinham aprovado a sua lei sobre protecdo
de dados, neste caso a Lei de Protecdo de Informagdes Pessoais. Este fator cria discrepdncias
entre os enquadramentos a nivel nacional e continental.

4.4.Coordenacdo ineficaz

A falta de comunicacdo entre as entidades a nivel continental e nacional contribui para
agravar este hiato. O procedimento oficial de consulta formal para as politicas continentais
comeca com um memorando oficial, que é enviado primeiro para o Ministério dos Negbcios
Estrangeiros, antes de ser reencaminhado para o Ministério responsdvel. Os atrasos na
transmissdo dos memorandos ao organismo responsdvel, agravados pela existéncia de
mandatos concorrentes a nivel nacional (ver 3.3.1.), conduzem a um desalinhamento,
especialmente quando as discussées sdo tidas de forma isolada, em “silos” (ver 3.2.3.).

Noutros casos, os processos nacionais podem ser involuntariomente prejudicados devido a
estes atrasos burocraticos, mesmo que os dados estejom a ser partilhados. Por exemplo, o
Instituto Nacional de Meteorologia de Mocambique (INAM) produz previsées meteorolégicas
para serem distribuidas no pais, mas devido a atrasos na rececdo de previsdes continentais
paralelas, acabam por existir dois conjuntos de previsdes (por vezes, ndo coincidentes).

4.5.Auséncia de repercussoes fortes nos Estados membros da UA

N&o existem, normalmente, consequéncias fortes quando os Estados membros da UA se
desviam do objetivo ou da visdo continental e, por conseguinte, os paises acabam por
encarar os organismos continentais como desprovidos de poder de acdo. A UA e os seus
orgdos ndo tém poder para fazer cumprir os acordos continentais, @ menos que estes sejam
ratificados pelos Estados membros, mas, mesmo quando tal se verifica, ndo impdem medidas
punitivas aos paises que ndo cumprem as disposicdes acordadas, por exemplo, na
Convencdo de Malabo. Consequentemente, o enfoque & colocado nas declaragdes politicas
e ndo na sua aplicagdo efetiva.

4.6.Deficiéncias nos dados e fraca procura de FDT

Mesmo quando sdo definidos enquadramentos para facilitar os FDT, é importante ter em
conta a entrada de dados. Muitos governos africanos operam com dados desatualizados,
incompletos ou pouco fidveis (Chege e Wanjohi 2023, Ldmmerhirt 2019; Glassman e Ezeh 2014),
o0 que conduz d ineficadcia na definicdo das politicas. A falta de partilha de dados com o
publico em geral € uma oportunidade perdida para uma andlise baseada em dados e para
o aconselhamento politico, por exemplo, por parte da sociedade civil. Consequentemente,
continua a existir pouca procura pela partilha de dados, incluindo os FDT intracontinentais
(Lammerhirt 2019). Do mesmo modo, verifica-se uma falta de compreenséo relativamente a

27 Consultar https://dataprotection.africa/which-african-countries-have-a-data-protection-law/
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conceitos como a criagdo de valor dos dados, a justica dos dados e a administragdo/gestdo
de dados.

5. Medidas estratégicas para melhoria dos FDT em Africa

Garantir fluxos de dados continuos e seguros em toda a Africa exige esforgos concertados a
nivel continental e nacional, com alinhamento e harmonizagdo de politicas para apoiar a
vis@o da ZCLCA e do MUD. Este objetivo pode ser alcangado através de uma abordagem “da
base para o topo” (bottom-up) que garanta a adesdo dos Estados membros. Este documento
descreve as medidas estratégicas, tanto a curto como a médio e longo prazo, que podem ser
tomadas para melhorar os FDT em Africa, com enfoque nas recomendacdes para a UA e os
seus Estados membros. Algumas das recomendagdes politicas propostas baseiam-se no QPD
e tém como objetivo reforcar ou realcar os principios-chave para a UA e os seus Estados
membros.

5.1. Recomendacdes de politicas para a UA

5.1.1. Criaruma Categorizagéio de Dados e Estruturas de Partilha de Dados para
FDT

A existéncia de uma abordagem Unica para a partilha de dados é limitadora, dada a natureza
dos varios tipos de dados. Os dados pessoais (dados de salde, relativos ds criancas, ou dados
financeiros) necessitam de uma protegdo exigente, enquanto os dados ndo pessoais (dados
climaticos ou agricolas) podem néo a ter. A UA e os seus Estados membros devem trabalhar
em conjunto para desenvolver mecanismos adequados de partilha de dados, que respeitem
estas distingdes e necessidades. Tal pode implicar o desenvolvimento de mecanismos
especificos a nivel setorial para os FDT. No setor agricola, por exemplo, diferentes tipos de
dados podem ser mapeados e categorizados segundo os dados ndo pessodis que podem ser
transferidos para fora do pais e em que condi¢des tal pode ser feito.

5.1.2. Reforc¢ar acapacidade de implementacgdo e execugéo

De forma a responder ao desdafio da falta de implementa¢cdo e cumprimento, a UA deve
ponderar a criagdo de um Organismo Continental de Protecdo de Dados (OCPD). A
semelhanga do Conselho de Prote¢cdo de Dados da Unido Europeia, o OCPD supervisionaria a
implementagdo da Convengdo de Malabo e faria cumprir a prote¢gdo de dados em todo o
continente (Abdulrauf 2021). Este organismo poderia fornecer orientacées aos Estados
membros sobre a interpretagdo das disposicdes em matéria de FDT nos diferentes
instrumentos no plano continental, como a Convengdo de Malabo, o PCD da ZCLCA e o QPD,
consultar as autoridades nacionais de prote¢g@o de dados e reforgar a coeréncia a nivel
regulamentar. No dmbito da reviséo da Convengdo de Malabo, a UA deve incluir disposigoes
para a criag@o do OCPD. A UA pode, também, procurar orientagdo junto da Rede Africana de
Reguladores da Protegdo de Dados (ver 5.2.6.) sobre questdes como a composi¢cdo, o
estabelecimento, as fungdes, o mandato e a jurisdigdo do OCPD.
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5.1.3. Estabelecer uma Task Force ou Grupo de Trabalho sobre FDT

Dada a répida transformacgdo digital no continente africano, é fundamental a existéncia de
grupos de trabalho ou task forces a nivel continental e especificos, centrados em diferentes
aspetos dos FDT — & semelhanga da abordagem da OCDE sobre livre circulagdo de dados
com confianga (“data free flow with trust”). Estes aspetos incluem mecanismos de
categorizacdo de dados e normas relativas a transferéncia de dados. Um envolvimento deste
tipo assegura a continuidade dos conhecimentos especializados e a coeréncia na elaboragdo
das politicas, no caso de mudangas de governos ou de equipas técnicas dos Estados
membros.

5.1.4. Facilitar a aprendizagem interpares entre os Estados membros

A aprendizagem interpares e a partilha de exemplos de sucesso podem motivar outros paises
a alinharem-se com a visdo continental. Por exemplo, uma viagem de estudo ao Ruandag, em
dezembro de 2023, acabou por incentivar a implementa¢do da estratégia nacional sobre
dados e IA do Senegal. Esta visita foi liderada pelo Ministério da Comunicagdo,
Telecomunicagdes e Digital do Senegal, apoiado pela Equipa Europa, o GIZ e o Centro D4D UA-
UE. De igual modo, o Ministério da Digitalizagcdo do Benim participou num workshop de
validagdo em Acra para aprender com a Estratégia Nacional de Dados do Gana e o processo
de desenvolvimento inclusivo.

5.2.Recomendacdes de politicas para os Estados membros da UA

5.2.1. Governacdo

Harmonizar as perspetivas sobre politicas: Os Estados membros devem alinhar as politicas
nacionais com a visdo continental da UA sobre os FDT. Isto implica o desenvolvimento ou
atualizagdo de leis em matéria de prote¢cdo de dados, comeércio eletronico, cibersegurancga e
inteligéncia artificial, para que estas se alinhem com as politicas a nivel continental. Paises
como Mogambique, que ndo possuem politicas no dominio do digital, devem desenvolver
quadros abrangentes, enquanto outros com politicas j& existentes, como a Nigéria e o
Senegal, devem revé-las e atualizd-las para se alinharem com a visdo continental. Para
compreender o impacto dos FDT, &€ necessdrio que politicas setoriais especificas sejam
reavaliadas, identificando prioridades, dreas de alinhamento e dreas em que este estd em
falta.

Alinhamento mais alargado das politicas digitais: Os Estados membros devem explorar
formas de adaptar as melhores praticas internacionalmente reconhecidas em matéria de
protec¢do de dados, como a Convencdo 108+ e o RGPD, aos seus contextos locais, bem como
desenvolver politicas nacionais que estejam em consondincia com quadros mais amplos de
partilha de dados. O alinhamento das politicas digitais deve estender-se a outros dominios,
como a concorréncia, o comércio, a propriedade intelectual e a fiscalidade. Para tal, seréo
necessdrios uma forte coordenacgdo intersectorial e um envolvimento multi-atores, de forma
a evitar abordagens isoladas em “silos”. Além disso, a colaboragdo entre as autoridades
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responsdveis pela protecdo de dados e as autoridades reguladoras da concorréncia poderia
ajudar a responder aos desafios dos fluxos de dados transfronteiras e a desenvolver praticas
coerentes a nivel regulamentar.

Implementar medidas para colmatar as insuficiéncias dos dados: £ necessdrio que os
paises africanos melhorem as prdaticas de governagdo dos dados para garantir a sua
acessibilidade e promover a sua integracdo e interoperabilidade. Através do desenvolvimento
de estratégias internas sobre dados e de quadros de governagdo nesta matéria, as
instituicbes governamentais podem gerar dados fidveis e atualizados, maximizando
simultaneamente a utilizagdo eficaz dos dados e o cumprimento dos regulamentos e politicas
pertinentes (Saturday e Nyamwire 2023). As fontes de dados ndo tradicionais estdo a ser cada
vez mais utilizadas para responder aos desafios no plano nacional. Durante a pandemia de
COVID-19, a Nigéria utilizou grandes volumes de dados geoespaciais e de satélite para gerar
estimativas de pobreza nas zonas urbanas e identificar os beneficidrios elegiveis para os
fundos de apoio & COVID-19 e da segurancga social, gragas aos esforgos de colaboragdo entre
o Gabinete Nacional de Coordenagdo das Redes de Seguranga Social, um programador de |1A
e empresas de telecomunicacdes (GPAI 2023). E necessdario incluir novos tipos de dados nas
politicas, recorrendo a dete¢gdo remota, imagens de satélite, sensores, redes sociais,
dispositivos de comunicacdo, etc. (Ndemo et al. 2023). A Africa do Sul € um exemplo de
referéncia neste dominio.?® O enfoque deve estar na melhoria da qualidade dos dados, bem
como no aumento da procura de utilizagdo de dados, incorporando principios de igualdade
digital e de justica dos dados, em conformidade com as capacidades estatais.

5.2.2. Fatores facilitadores

Construir/utilizar infraestruturas de dados no continente: O desenvolvimento de
infraestruturas de dados a nivel local é fundamental para o crescimento econdémico e a
soberania digital (Livro Branco da AUDA NEPAD sobre Al; Musoni e Snail 2023)2° Os paises
africanos devem investir em centros de dados e melhorar a eficiéncia energética, as medidas
de cibersegurancga e a literacia digital para apoiar o desenvolvimento de infraestruturas de
dados. Os esforgos devem centrar-se nos polos emergentes da Africa do Sul, Nigéria, Gana,
Egito, Argélia e Marrocos (Livro Branco da AUDA NEPAD sobre IA) e incluir medidas de
acompanhamento para resolver os obstdculos estruturais, como o fornecimento de energia
fivel, a melhoria da eficiéncia energética, o aumento da conetividade & Internet, a melhoria
das competéncias em matéria de literacia digital e a garantia de uma ciberseguranca forte.
A iniciativa Smart Africa Alliance recomenda a melhoria da facilidade de fazer negécios, a
promog¢do da aquisicdo de terrenos para centros de dados, a mobilizagdo de fundos e a

% O plano estratégico do Instituto Nacional de Estatistica da Africa do Sul para 2020/21-2024/25 destaca a
integragdo de dados de diferentes fontes, procurando colaboragdes com outros produtores de dados na andlise
dos dados existentes, e explorando a utilizagéo de fontes alternativas de dados (Statistics South Africa 2020).

29 Atualmente, Africa é a regido que tem o menor nimero de centros de dados a nivel mundial. No continente
africano, alguns paises, como a Africa do Sul, tém um significativo mercado de centros de dados - cerca de dois
tercos da capacidade total do continente - enquanto a Africa Ocidental representa menos de 10% da capacidade
total dos centros de dados (Augustine 2022).
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promulgacdo de leis adequadas em matéria de governagéo e protegdo de dados (Smart
Africa 2022).

Reforgar a cibersegurancga: O reforco das capacidades em matéria de ciberseguranga é
crucial para proteger a economia digital de Africa contra ameagas. Embora os riscos de
violagdo da privacidade, utilizagdo indevida e explorag@o estejam a aumentar, apenas um
quinto dos paises africanos cumpre os requisitos padrdo para combater a cibercriminalidade
(CSEA 2021), devido & falta de conhecimentos especializados, de recursos e & dependéncia
tecnolégica (Diorio-Toth 2023). Os Estados membros devem adotar estratégias abrangentes
para a ciberseguranga e definir legislago nacional sobre cibercriminalidade, em
consondncia com as Diretrizes para a Lei-tipo sobre Ciberseguranca e adotando a
Declaracdo de Lomé sobre o combate a cibercriminalidade. Devem também estabelecer
equipas de resposta a incidentes de ciberseguranga (CSIRT) e alinhar esforcos com o
processo em curso nas Nagées Unidas para adogdo de um tratado global sobre
cibercriminalidade. A colaborag@o com paises com enquadramentos mais consolidados em
matéria de ciberseguranga, como as Mauricias, Marrocos, o Egito e o Gana, pode servir de
guia para outros paises (Ifeanyi-Ajufo s.d.).

5.2.3. Capacidade e competéncias

Formagdo para a sensibilizagéo das partes interessadas: A promogdo de uma cultura de
dados exige a sensibilizagdo continua e o reforgo das capacidades dos vdrios atores, para
aumentar a consciencializagéo sobre a forma como os dados podem ser aproveitados como
um “novo petréleo” (Boateng 2022), sobre as oportunidades existentes e sobre os beneficios
dos FDT. Os governos devem disponibilizar formagdo sobre andlise de dados, governagdo e
economia digital a pequenas empresas, entidades reguladoras e jovens. A colaboragdo com
grupos da sociedade civil pode aumentar a sensibilizagéo sobre os direitos emn matéria de
dados e sobre os beneficios da partilha transfronteirica de dados.3”

Refor¢ar a capacidade institucional: A criagdo de Autoridades de Protegéo de Dados
independentes é fundamental para sustentar leis robustas em matéria de prote¢do de dados
e salvaguardar a privacidade dos dados. A consulta d autoridade nacional é indispensavel
para desenvolver uma lista de permissées de paises para a partilha de dados, para criar
mecanismos de transferéncia de dados transfronteiras, ou para formular politicas e
estratégias em matéria de dados.

Estes organismos devem dispor de recursos adequados e de poderes para controlar o
cumprimento da legislagdo e resolver eficazmente as questdes relacionadas com a prote¢éo
de dados - a Nigéria, o Senegal, a Africa do Sul, o Quénia, o Gana, o Zimbabué e as Mauricias
criaraom as suas agéncias de protecdo de dados, mas estas tém frequentemente poucos
recursos e ndo dispdem de independéncia financeira. Esta situagcdo afeta a sua capacidade

%0 paradigm Initiative. KictaNET, Pollicy, MISA, etc.
A “African Data Leadership Initiative” foi langada pela Smart Africa, a Comissdo Econémica para Africa e a Digital
Impact Alliance: https://dial.global/work/adli/. Open Knowledge International: https://okfn.org/en/. Open Data
Institute: https://theodi.org/. World Wide Web Foundation. Open Data Day: https://opendataday.org/.
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de aplicar as regras e de tratar eficazmente as questdes sensiveis em matéria de protegéo
de dados (Boateng 2022, ALT Advisory, King'ori e Dorwart 2022).

A adesdo & Rede Africana das Autoridades de Protecdo de Dados pode facilitar a cooperacgéo
regional em matéria de prote¢gdo de dados e de FDT, como foi salientado numa recente RGA.
Os acordos bilaterais, como os celebrados entre a Africa do Sul e o Essuatini, reforgcam a
cooperagdo a nivel de regulamentagdo, levando a maiores beneficios dos acordos
multilaterais (South Africa Information Regulator e eSwatini Communications Commission).

5.2.4. Utilizagdo de dados

Apoiar iniciativas de dados abertos: As iniciativas de dados abertos podem aumentar a
transparéncia, a prestacdo de servicos publicos e a inovagdo (The African Open Data Report
2017; Banco Mundial, CSEA 2021). Os governos devem criar ambientes propicios para
plataformas de dados abertos (Data 4 Development) e garantir que os dados estejam
atualizados (Relatério da GPAI de novembro de 2023), explorando, em simulténeo, dados em
setores como a sadde, a agricultura e o clima. No Senegal, por exemplo, a Orange-Sonatel
aproveitou os dados dos clientes, incluindo registos de telemobveis e dados das redes sociais,
para obter informagdes sobre as migragées induzidas pelo clima (Data Pop Alliance). O painel
de controlo da COVID-19 da John Hopkins facilitou a partilha de informagdes criticas sobre
saldde durante a pandemia. Iniciativas como a Open Data Initiative do Quénia, ou o Open Data
Portal da Africa do Sul e Open Data Portal do Instituto Nacional de Estatistica do Uganda
ilustram os esforgcos para promover um acesso transparente aos dados, mas tém
frequentemente dificuldades devido d irregularidade das atualizagdes. Algumas plataformas
ndo governamentais como a CGIAR e a Masakhane, que se centram, respetivamente, na
agricultura e na preservagdo das linguas africanas, também demonstram o valor dos dados
abertos.

Experimentagéo de estruturas inovadoras: Os paises africanos também podem explorar
abordagens inovadoras, como o desenvolvimento de fundos fiducidrios de dados, que
permitem as comunidades utilizar coletivamente os dados para beneficio matuo e afirmar o
poder coletivo (Olorunju e Adams 2022). Como observado no Quénia, estas estruturas
permitiram ds comunidades rurais aceder a informagdes vitais sobre as fontes de dgua
disponiveis, os equipamentos sociais, as perce¢des da escassez de dgua e as relagdes entre
agricultores e pastores, através de administradores de dados comunitdrios. Os dados
gerados foram posteriormente utilizados para identificar infraestruturas hidricas ndo
funcionais e atrair mais investimento na reparagéo de furos/pocos (Data to Policy). No
entanto, & crucial encontrar formas de partilhar dados de propriedade industrial para fins
sociais e pUblicos, sem comprometer a viabilidade comercial ou os interesses de propriedade
intelectual (Tshuma 2024). E fundamental continuar a investigacdo sobre novos modelos de
partilha de dados, incluindo os fundos de dados e a gestdo de dados, para avaliar os riscos e
oportunidades associados (GPAI 2023). A colaboragdo com parceiros de desenvolvimento
como o Banco Mundial, o Banco Africano de Desenvolvimento, a UNECA e também com
homologos africanos com éxito na lideranga de iniciativas de dados abertos pode melhorar
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a partilha de conhecimentos e acelerar a adog¢do das melhores prdaticas de governagdo de
dados abertos em todo o continente.

6. Que papel pode a UE desempenhar no apoio aos fluxos
transfronteiricos de dados em Africa?

A UE & um importante parceiro comercial dos paises africanos e tem investimentos
significativos na economia digital de Africa, abrangendo infraestruturas fisicas e n&o fisicas, e
incluindo sistemas de dados. Para reforcar esta parceria e apoiar os FDT em Africa, a UE pode
aproveitar o pilar digital do Global Gateway através das suas Iniciativas da Equipa Europa (IEE)
e partilhar os resultados dos seus esforcos europeus em matéria de partilha de dados.

O apoio as iniciativas africanas de partilha de dados estd em consond@ncia com o objetivo da
UE de liderar a cooperagdo internacional em matéria de dados, definir normas globais e
promover o desenvolvimento econdmico e tecnolégico em conformidade com a legislagéao
da UE (CE 2020). Com efeito, a UE ja estd a apoiar a UA e os seus Estados membros no
desenvolvimento de politicas de dados através da iniciativa “Governagdo de dados em Africa”
(D4D Hub s.d.). Este apoio tem como objetivo criar uma economia africana de dados que
beneficie os seus cidaddos e empresas (CE 2020).

6.1. Enquadramento: A Estratégia de Dados da UE

A Estratégia de Dados da UE visa facilitar a livre circulagdo de dados na UE com base numa
proteco harmonizada dos dados pessodis e em normas comuns para todos os dados,
progredindo no sentido de um Mercado Unico Digital, cuja construgdo estd em curso. A
estratégia propde medidas para impulsionar a utilizagdo e a procura de dados e de servigos
baseados em dados em todo o Mercado Unico (CE 2020).

Apés a Estratégia de Dados, seguiram-se o Regulamento de Governagéo de Dados (RGD), o
Regulamento dos Dados, e o Regulamento relativo a um regime para o livre fluxo de dados
ndo pessoais. Juntamente com o RGPD, estes regulamentos constituem o quadro juridico para
o desenvolvimento do mercado de dados da UE, em evolugdo.

. O RGD estabelece mecanismos para a partilha fivel de dados e intermedidrios de
dados, com vista a um ambiente seguro e transparente para os fluxos de dados
transfronteiricos e intersectoriais (UE 2022).

. O Regulamento dos Dados promove a inovagdo e a concorréncia, permitindo o acesso
a dados gerados por dispositivos e servigos para empresas, consumidores e entidades
publicas (UE 2023).

. Regulamento para o livre fluxo de dados ndo pessoais (UE 2018).

Tendo em vista um mercado de dados unificado, a UE estd também a desenvolver espagos
de dados - ambientes seguros para a partilha de dados em setores como a sadde, as
finangas, a energia e a agricultura. Estes espagos garantem niveis elevados de privacidade,
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segurancga, disponibilidade de dados, interoperabilidade e inovagdo. Focam-se num leque de
setores diferentes, incluindo os acima referidos (CE 2024).

A nivel mundial, a Estratégia de Dados da UE representa uma abordagem abrangente aos FDT.
A iniciativa japonesa do G20 “Data Free Flow with Trust” partilha objetivos semelhantes,
embora a um nivel mais internacional, mas carece dos quadros juridicos sélidos e das
estruturas de implementacgdo da UE, baseando-se antes na coordenacgdo politica entre os
membros do G7 (Agéncia Digital do Japdo s.d.).

6.2. A Iniciativa sobre Governagdo de Dados na Africa Subsariana

A “Iniciativa sobre Governagdo de Dados na Africa Subsariana”, da UE, visa apoiar a UA no
desenvolvimento de um mercado de dados compardvel ao da UE, potencialmente
propiciando o livre fluxo de dados entre as regides. Esta iniciativa centra-se na governagdéo
(tanto a nivel continental como nacional), nas infraestruturas (hnomeadamente, centros de
dados) e nos casos de aplicagéo de dados, com um orcamento de mais de 50 milhées de
euros, financiado pela UE (30 milhées de euros), pelo BMZ da Alemanha (20 milhées de euros)
e pelo Ministério para a Europa e os Negbcios Estrangeiros de Franca (pouco menos de 0,5
milh&es de euros), para o periodo de janeiro de 2023 a julho de 2026.

O objetivo geral & promover uma economia de dados em Africa orientada para o
desenvolvimento e para as pessoas, alinhada com o QPD da UA. Isto envolve o reforgo das
politicas e da regulamentagdo relativa aos dados pessoais e ndo pessoais, o aproveitamento
de dados para alimentar regulamentos especificos a nivel setorial, e o desenvolvimento de
propostas de investimento suscetiveis de financiamento, para infraestruturas de dados
seguras e sustentdveis, através da Facilidade de Investimento Digital destinada a
financiadores europeus.

Esta iniciativa baseia-se num projeto financiado pelo BMZ, no qual foi apoiado o
desenvolvimento do QPD através do projeto “Datacipation” do GIZ. O GIZ continua a
disponibilizar assisténcia técnica d UA e aos seus Estados membros para a definicdo de
politicas e regulamentagdo. O GIZ também apoia a UA na prestagdo de assisténcia técnica
aos Estados membros, através da sua rede de Centros de Transformacgdo Digital em toda a
Africa. Por exemplo, o GIZ apoiou o Ministério das TIC do Senegal, juntamente com a Smart
Africa e a Data Pop Alliance, a desenvolver a estratégia nacional do Senegal sobre dados,
enquanto a Expertise France e o D4D Hub apoiaram a estratégia do pais sobre IA. O Gana
beneficia de um apoio semelhante e outros paises, como a Zdmbia ou o Benim, também se
candidataram a este tipo de assisténcia.

Existem outros programas da Equipa Europa e dos Estados membros que complementam
esta iniciativa. A iniciativa FAIR Forward do GlIZ, focada na IA, estd a trabalhar com o
Departamento de Florestas, Pescas e Ambiente da Africa do Sul para utilizar dados no @mbito
da acdo climatica e apoiar a Transicdo Justa no pais. Do mesmo modo, a iniciativa
Data4Policy do BMZ estd a identificar lacunas de dados na elaboragdo de politicas e a
desenvolver formacdo para lideres politicos. Uma iniciativa futura da Equipa Europa, a Safe
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Digital Boost with Africa (SDBA), apoiard as regiées africanas em matéria de governagéo
eletrénica, comércio eletrénico e ciberseguranga, estando provavelmente alinhada com a
Iniciativa sobre Governagdo de Dados.

6.3.Recomendacgdes para a UE

O modelo de governagdo da UE constitui um dos principais pontos fortes, promovendo com
sucesso uma sélida abordagem em termos regulamentares & governagdo digital, através do
“Efeito Bruxelas”. Muitos Estados africanos adotaram regulamentagdo europeia, como o RGPD,
no édmbito das suas leis de protegdo de dados, em vez de desenvolverem as suas proprias
abordagens. No entanto, é fundamental que a UE e os seus Estados membros reconhegam a
especificidade de funcionamento das instituigdes africanas e apoiem o seu desenvolvimento
digital.

No dmbito do pilar digital do Global Gateway, a Equipa Europa comprometeu-se a aumentar
os investimentos em conetividade digital, nomeadamente em centros de dados. O
cumprimento desta promessa serd crucial para demonstrar que a UE pode fornecer estas
infraestruturas téo necessdarias, a par do apoio que presta em matéria de governagdo digital
e de enquadramento regulamentar. A experiéncia da UE no desenvolvimento de espacos de
dados constitui um exemplo valioso para as regides que pretendem criar os seus FDT.

6.3.1. Governacgécio

A Equipa Europa ja estd a apoiar o QPD da UA e a estabelecer ligagdes com o PCD da ZCLCA.
A continuidade destes esforgos deverd centrar-se numa melhor coordenagdo entre os atores
africanos a nivel continental, a fim de facilitar a coeréncia das politicas relativas aos FDT. Isto
implica facilitar a troca de informagdes entre a UA, o Secretariado da ZCLCA, a Smart Africa,
as CER e os Estados membros. O apoio a eventos como o Férum de Governacgdo de Dados e
Inovagao para Africa pode desempenhar um papel importante.

A nivel dos Estados membros, a Equipa Europa deve adotar uma abordagem holistica a
implementagéo, apoiando processos inclusivos que se alinhem com as estratégias
continentais, que se baseiem nos ecossistemas locais, e que abordem as prioridades, desafios
e oportunidades a nivel local. E essencial garantir a apropriagéo local através de uma
abordagem multi-atores, como demonstrado pelos préprios regulamentos digitais da UE,
desenvolvidos através de consultas com o setor privado, a sociedade civil e grupos de
cidaddos. A parceria UE-UA apresenta um verdadeiro potencial para o apoio a processos de
formulagdo de politicas digitais inclusivos e centrados nas pessoas (Abah et al. 2022).

Embora a partilha de experiéncias possa ser essencial para a aprendizagem interpares, o
modelo da UE pode nd&o ser diretamente aplicGvel a outras regides devido a diferentes
capacidades e interesses, sendo importante ter em conta as diferengas culturais e juridicas.
Com efeito, outros paises podem defender uma abordagem mais coletiva em matéria de
protec¢do de dados e, no caso do QPD da UA, uma maior énfase no conceito de justica dos
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dados, o qual visa evitar a criagdo de mais discriminagées e injusticas através da
informatizagdo.

O desenvolvimento de capacidades pode reforgar as aptidées das autoridades locais para
implementar a regulamentagdo e as politicas, assegurando uma governagdo sustentdvel
tanto a nivel continental como nacional.

6.3.2. Infraestruturas

No dmbito do Global Gateway, a Equipa Europa pretende aumentar o financiamento a
infraestruturas de dados em Africa para responder a desigualdades significativas, com a
Facilidade de Investimento Digital a desenvolver projetos financidveis para as instituicbes
financeiras europeias. Este esforgo exige um conhecimento profundo dos ecossistemas locais
e uma abordagem “da base para o topo” (bottom-up) para o desenvolvimento de aliangas
(Bilal, Teevan e Tilmes 2024).

Os investimentos em infraestruturas de dados devem ser complementados por medidas que
garantam a sua utilidade para a economia local. Isto implica a resolugéo de problemas de
acessibilidade e seguranga, através de intervengdes a nivel de regulamentagéo, de medidas
de ciberseguranca e de reforgo das capacidades. A Equipa Europa deve aumentar o apoio
aos governos africanos para que apostem em infraestruturas de partilha de dados seguras
e protegidas. O desenvolvimento de um mercado de dados significativo em Africa exige
investimentos para tornar os dados governamentais utilizGveis e partilhdveis, uma vez que os
governos continuam a ser os produtores de dados mais relevantes. Os investimentos devem
facilitar a partilha segura dos dados dos cidaddos entre os departamentos governamentais
e para além destes.

6.3.3. Casosde aplicagdo

No dmbito da agdo em matéria de governagdo dos dados, a Equipa Europa apoia o
desenvolvimento de casos de aplicacdo em Africa e visa ampliar as iniciativas locais. As
principais agdes incluem:

o Partilha de experiéncias sobre implementacdo de espacos de dados na UE, que podem
servir de modelo para o desenvolvimento dos FDT noutras regides e para progressos em
iniciativas internacionais como o Data Free Flow with Trust.

. Financiamento direcionado para projetos especificos, como a digitalizagéo dos
Servigos Nacionais de Estatistica para produzirem dados precisos, atualizados e fidveis,
e para financiar casos de criagdo de valor de dados, iniciativas de dados abertos e a
criagdo e o funcionamento de Autoridades de Protegcdo de Dados e de gabinetes de IA
nos paises africanos.
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