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L'Afrique doit donner la priorité a I'utilisation des données et au partage transfrontalier des données pour
atteindre les objectifs de la Zone de libre-échange continentale africaine et pour stimuler I'innovation

et le développement de I'lA. Des données accessibles et partageables sont essentielles d la croissance
et au succés de I'économie numérique, ouvrent la voie d des innovations et & des opportunités
économiques, surtout dans un paysage en évolution rapide.

Les pays africains, par l'intermédiaire de I'Union africaine (UA), ont une vision commune du partage
des données par-deld les frontiéres afin de stimuler la croissance économique. Il se fait cependant
que les politiques numeériques continentales qui ont été adoptées sont souvent appliquées de maniere
incohérente au niveau national, ol certains Etats membres mettent en ceuvre des mesures restrictives
qui limitent la libre circulation des données — la localisation des données notamment.

Le document examine des politiques nationales qui donnent souvent la priorité aux intéréts nationaux
et entrent de ce fait en conflit avec les objectifs continentaux. Cela s’explique par des différences dans
les idéologies politiques, les conditions socio-économiques, les préoccupations en matiére de sécurité
et de priorités économiques. Ce décalage entre les agendas nationaux et la stratégie plus large de 'UA
est fagonné par un contexte propre & chaque pays, comme le montrent les exemples du Sénégal, du
Nigeria et du Mozambique, qui sont confrontés & des défis distincts dans la mise en ceuvre de la vision
continentale.

Le document se termine par des recommandations qui pourraient étre appliquées par I'UA, les Etats
membres et le partenariat avec I'Union européenne. Il suggére que I'UA renforce son soutien aux
initiatives de partage des données et invite les Etats membres a se concentrer sur I'alignement des
politiques, & pallier les lacunes en matiére de données, & mettre en place des infrastructures de données
et & trouver de nouvelles fagons d'utiliser les données. Il met également en évidence les voies et moyens
par lesquels I'UE peut renforcer son soutien aux objectifs de I'Afrique en matiére de partage des données.
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Glossaire

Donnée:

Information sous forme numeérique et non numeérique qui peut
étre un ensemble de différents types (confidentielle, &
caractére personnel ou non, big data) provenant de différents
secteurs (soins de santé, éducation, météorologie) et se
trouvant & différents niveaux (par exemple, les données
économiques peuvent se situer au niveau macro, sectoriel, de

I'entreprise ou de l'individu).

Donnée a caracteére

personnel :

Toute information se rapportant directement ou
indirectement & une personne vivante identifi€e ou identifiable
(par exemple noms, adresses, comptes bancaires,
identifiants en ligne, données génétiques, données
physiologiques, données de localisation, etc.)

Donnée da caractére non
personnel :

Toute information qui ne se référe pas & une personne
physique identifiée ou identifiable, ou une donnée initialement
& caractere personnel mais rendue anonymisée par la suite.

Souveraineté numérique :

L'autorité ou les pouvoirs exercés par les gouvernements,
généralement par le biais de politiques et de lois, sur
linfrastructure numérique, les données, les activités dans le
cyberespace, y compris le contréle des activités de leurs
administrés dans le cyberespace.

Localisation des données :

Il n'existe pas de définition unique, mais il s'agit des lois et des
mesures prises par les gouvernements pour restreindre le
mouvement des données par-deld les frontiéres nationales ou
limiter les endroits ou les données sont stockées et par qui. Ces
restrictions sont de nature variable : strictes, conditionnelles ou
laissant le champ ouvert aux transferts.

Flux de données
transfrontalier :

Le mouvement ou le transfert de données (& caractére
personnel ou non) par-deld les frontiéres dun pays,
généralement par des moyens électroniques.

Valorisation des données :

Utiliser les données pour développer des solutions qui peuvent
résoudre les problémes du monde réel et promouvoir le
développement durable (analyser les big data, par exemple,
afin de déterminer les allocations de ressources nécessaires
en vue d'améliorer la prestation de services).
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Résumé analytique

Les données sont essentielles & 'économie numérique dans son ensemble et constituent
I'épine dorsale d'une industrie de [Intelligence Artificielle (IA) en pleine évolution. On les
retrouve a différents niveaux (les données économiques, par exemple, peuvent se situer au
niveau macroéconomique, sectoriel, de l'entreprise ou de lindividu), dans différents secteurs
(les soins de santé, 'éducation, lagriculture, la météorologie, etc.) et sous de multiples formes
(confidentielles, & caractére personnel ou non, big data, données ouvertes, etc.). Le partage et
l'utilisation des données favorisent la croissance économique, la concurrence, la recherche et
les avancées scientifiques (surtout les innovations en matiére d'A qui dépendent fortement
des données pour échafauder des algorithmes) ainsi que la transparence.

Les flux de données transfrontaliers (FDT) en Afrique sont essentiels pour la nouvelle zone de
libre-échange continentale africaine (ZLECAf) et le marché unique numérique (MUN). lis
pourraient également s'avérer essentiels & la constitution densembles de données
suffisamment importants que pour alimenter les modéles d'IA sectoriels congus en Afrique et
répondant aux besoins de celle-ci. Des mesures restrictives telles que la localisation stricte des
données pourraient entraver la croissance économique et avoir un impact négatif sur le
commerce et linvestissement.

L'Union africaine (UA) a développé un ensemble varié dinstruments juridiques et politiques
visant & promouvoir la transformation numérique et une économie numérique intégrée en
Afrique. Les instruments continentaux et régionaux incarnent diverses valeurs (démocratie,
Etat de droit, transparence, justice sociale, paix et sécurité), divers objectifs (croissance
économique, intérét géopolitique, stabilité politique) et divers instruments (convergence
réglementaire, renforcement des capacités, accords commerciaux, partenariats
multilatéraux), ce qui se traduit par des approches diverses et variées en matiére de partage
des données.

Bien que chaque instrument vise des objectifs politiques spécifiques, ils se complétent entre
eux et forment collectivement une approche cohérente du partage transfrontalier de données
en Afrique, en mettant fortement l'accent sur la protection et la sécurité des données. Ces
instruments encouragent la libre circulation des données et les transferts intracontinentaux,
déconseillent la localisation stricte des données (mesures qui restreignent complétement les
transferts de données en dehors d'un pays ou imposent le stockage local) et préconisent la
localisation conditionnelle qui autorise les transferts de données dans des conditions
clairement définies. Cela témoigne du fait que I'Afrique pourrait aller beaucoup loin si ses pays
travaillaient main dans la main au développement du commerce numérique dans le cadre de
la ZLECAS, et & 'avénement d’'une économie de données dynamique et innovante qui pourrait
& son tour fournir les ensembles de données permettant de développer un IA construite en
Afrique.

Il 'y a pas de politique continentale unique sur les flux de données transfrontaliers (FDT), mais
on note des synergies évidentes entre les divers cadres juridiques et politiques numériques au
niveau de IUA. Tous ces cadres continentaux soulignent la nécessité dun partage
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transfrontalier des données (le Cadre stratégique de 'UA en matiére de données, par exemple)
et fournissent des régles d'orientation pour faciliter ce partage en mettant l'accent sur la
confiance et la sécurité, en particulier des données & caractére personnel (la convention de
Malabo, par exemple). lls encouragent également 'harmonisation des cadres nationaux.
Beaucoup de ces instruments n'ont été adoptés ou formulés que récemment (le Protocole sur
le commerce numérique pour I'Afrique de la ZLECAf et la Stratégie continentale de 'UA en
matiére d'lA) et il faut encore procéder & une évaluation plus solide de leur cohérence et de
leur homogénéité.

Au sein des communautés économiques régionales (CER), les politiques se sont
principalement concentrées sur la réglementation des données & caractére personnel et sur
la protection des droits des personnes concernées.

Une des critiques frequemment entendues & propos des cadres politiques africains, c'est qu'en
dépit de politiques bien pensées, leur mise en oeuvre reste souvent déficiente : il est vrai que
les lacunes de ces instruments ont entravé leur adoption au niveau national. lls peuvent
ratisser trop large, manquer d'orientations claires pour leur mise en ceuvre et s‘avérer
contraignants pour les Etats membres. A l'inverse, des définitions plutét larges élaborées afin
de tenir compte des divers contextes des Etats membres peuvent se traduire par une flexibilité
excessive. Labsence de mécanismes et de cadres clairs en matiére de partage des données
conduit & devoir se passer d'un train d'union important entre la politique et la pratique et a se
heurter & un défi de mise en ceuvre. Ce document met en évidence ces lacunes qui peuvent
involontairement entraver les FDT.

A cela s'gjoutent des défis au niveau de la mise en oceuvre, parmi lesquels le manque de
transposition des instruments continentaux en droit national (la convention de Malabo, par
exemple) ou l'élaboration de stratégies nationales alignées sur les lignes directrices
continentales (le Cadre stratégique de I'UA en matiére de données, la Stratégie continentale
de I'UA en matiére d'lA, par exemple). Il arrive souvent que les politiques nationales donnent la
priorité & des intéréts locaux qui peuvent éclipser la vision continentale. Il ressort de notre
recherche que diverses idéologies, contextes socio-économiques, préoccupations en matiére
de sécurité et priorités économiques fagonnent les politiques relatives au partage des
données, ce qui se traduit par des variations entre les trois pays que nous avons considérés
dans cette étude de cas, & savoir le Mozambique, le Nigeria et le Sénégal. La mise en ceuvre
dépend aussi des capacités socio-politiques dont un Etat dispose pour coordonner ses
organismes ; or, ces capacités varient considérablement d'un pays & l'autre et sont sujettes &
des retards administratifs et & des contestations. Une coordination inefficace, des mandats
concurrents et des incitations aux effets pervers peuvent également nuire & I'efficacité de la
mise en ceuvre.

La conjugaison de ces facteurs permet d'expliquer I'écart que I'on constate entre la politique
et la pratique, d'une part, et entre les processus nationaux et continentaux, d'autre part.

L'avénement d'une économie globale des données en Afrique nécessitera des efforts, tant au
niveau continental que national. Ce document formule des recommandations pour renforcer
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les cadres d'orientation et de mise en ceuvre au niveau continental, ainsi que pour traiter les
différences politiques et les défis de mise en ceuvre au niveau national afin d'éviter la
fragmentation et de permettre linteropérabilité.

L'UE est un partenaire important des pays africains en matiére de commerce, dinvestissement
et de développement, et peut jouer un rbéle dans le soutien des FDT en Afrique. Elle pourrait
notamment partager certaines de ses expériences dans la mise en ceuvre de sa propre
Stratégie pour les données et tirer parti du pilier numérique de la Global Gateway pour soutenir
I'économie africaine des données. Soutenir les initiatives de partage de données en Afrique est
conforme & l'objectif de 'UE de mener la coopération internationale en matiére de données et
d'élaborer des normes mondiales. En effet, [UE soutient déja IUA et ses Etats membres dans
I'élaboration de politiques en matiére de données par lintermédiaire de [linitiative
‘Gouvernance des données en Afrique”.
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1. Introduction

Les données jouent un réle important dans 'économie numeérique au sens large et constituent
I'épine dorsale de I'économie de llntelligence Attificielle (IA). On les retrouve & différents
niveaux (les données économiques, par exemple, peuvent se situer au niveau
macroéconomique, sectoriel, de I'entreprise ou de lindividu), dans différents secteurs (les
soins de santé, 'éducation, l'agriculture, la météorologie, etc.) et sous de multiples formes
(confidentielles, & caractére personnel ou non, big data, données ouvertes, etc.) (Beyleveld et
Sucker, 2022). Le partage et I'utilisation des données favorisent la croissance économique, la
concurrence, la recherche et les avancées scientifiques (surtout les innovations en matiére
d'A qui dépendent fortement des données pour échafauder des algorithmes) ainsi que la
transparence (Mwaya 2022, The Economist 2018).! Selon la mesure dans laquelle ils sont
autorisés, I'accés aux données et leur partage dans les secteurs public et privé peuvent
procurer des avantages économiques et sociaux d'une valeur comprise entre 1 et 2,5 % du PIB;
les restrictions, a contrario, peuvent réduire la production commerciale jusqud 7 % et
provoquer une hausse des prix (Mwaya 2022). Les flux de données transfrontaliers (FDT)
constituent un moteur important de 'économie numeérique africaine, laquelle était estimée &
115 milliards de dollars US en 2022 (Endeavor Nigeria 2022) et pourrait croitre de 57% au cours
des 5 prochaines années (CSEA 2021). Méme si la plupart des infrastructures et des échanges
numériques des pays africains se font avec des partenaires situés en dehors de I'Afrique, il est
essentiel de disposer de FDT fluides en Afrique pour desservir la zone de libre-échange
continentale africaine (ZLECAf) et le marché unique numérique (MUN) nouvellement établis.?
lls pourraient également s‘avérer essentiels & la constitution d'ensembles de données
suffisamment importants que pour alimenter des modeles d'lA congus en Afrique, dans des
secteurs spécifiques notamment. Des mesures restrictives telles que la localisation stricte des
données pourraient entraver la croissance économique et avoir un impact négatif sur le
commerce et linvestissement (Beyleveld 2021, rapport GSMA 2021, Oloni 2024).

Sur le papier, les pays africains conviennent que les FDT intra-africains sont essentiels pour
réaliser la vision continentale décrite dans des documents politiques clés tels que 'Agenda
2063, la stratégie de transformation numeérique et lI'accord de la ZLECAf. Ces documents
préconisent des FDT continentaux gratuits pour stimuler le MUN tout en garantissant le respect
de la vie privée, la protection des données et la sécurité nationale. Des instruments récents tels
que le protocole sur le commerce numérique de la ZLECA(, la convention de Malabo, le Cadre
stratégique de I'UA en matiére de données et la Stratégie continentale en matiére d'lA

' Dans la chaine de valeur des données : les producteurs de données générent des données & partir de linternet
des objets et des sources traditionnelles de big data ; les agrégateurs de données les extraient, les formatent et
les rassemblent ; les présentateurs de données simplifient des ensembles de données complexes pour les
utilisateurs ; les conseillers (insight providers) générent de la valeur & partir d'analyses avancées telles que des
algorithmes d'apprentissage automatique et des modéles statistiques (Naidoo 2020).

2 Selon I'UA, un marché unique numeérique panafricain suppose une meilleure connectivité (& haut débit) entre les
pays et les régions du continent, I'élimination des frais ditinérance, une réglementation harmonisée et de
linnovation numérique pour une plus grande intégration économique conforme & ce que prévoit la ZLECAf
(stratégie de transformation numérique).



https://www.itweb.co.za/article/building-a-vibrant-data-economy-in-africa/mQwkoq6Ky1bv3r9A
https://au.int/sites/default/files/documents/38507-doc-DTS_for_Africa_2020-2030_French.pdf

témoignent des efforts déployés pour améliorer le partage des données sur 'ensemble du
continent.

Dans les faits, cependant, les Etats membres de I'UA abordent les FDT chacun & leur maniére,
en accordant des moyens variables & la mise en ceuvre de la vision continentale.
Linfrastructure numérique limitée, les cadres politiques incohérents qui entravent le partage
intelligible des données et les efforts déployés pour lutter contre la domination étrangére dans
économie numérique de I'Afrique, laquelle influence aussi la souveraineté numérique, sont
autant de facteurs qui entrainent des restrictions sur les FDT (série d'entretiens de Soule, 2023).
Cette situation souléve des préoccupations en matiére de souveraineté des données et incite
les dirigeants africains a prendre des mesures de localisation des données pour réguler leur
flux. lls craignent que la perte de contrdle sur les données ne débouche sur un monopole
intellectuel et un colonialisme des données, qui étouffe 'esprit d'entreprise africain par 'usage
d’outils non africains inadaptés et qui se serve des données africaines pour générer des profits
ailleurs tout en privant leurs pays de sources potentielles de revenus (Sampath et Tregenna
2022). 1l s’en suit que les FDT restent limités en Afrique, avec seulement cing pays figurant parmi
les cent premiers pays connectés numériquement et ouverts au partage des données (Global
Competitiveness Index for 2020).

Dans ce document, nous examinons dans quelle mesure la vision continentale du partage et
des flux de données est mise en ceuvre au niveau national. Nous recensons et commentons
les divergences entre la politique et la pratique en analysant tout dabord la mesure dans
laquelle les politiques continentales promeuvent les FDT en Afrique et en examinant ensuite la
maniére dont les cadres politiques et juridiques continentaux et nationaux sont corrélés. Nous
explorons les raisons pour lesquelles les politiques nationales divergent des engagements pris
au niveau continental en examinant les facteurs qui fagconnent le paysage actuel de la
politique numérique dans les pays que nous avons sélectionnés. Enfin, nous formulons des
recommandations politiques exploitables au niveau continental, national et européen pour
combler le fossé entre la politique et la pratique afin de promouvoir l'intégration régionale et
le partage des données a I'échelle continentale.

Pour illustrer les différents paysages politiques en matiére de données ou « contextes de
données » nous avons sélectionné trois pays au titre d'études de cas : le Sénégal, le Nigeria et
le Mozambique. Le Sénégal est I'un des premiers pays a avoir adopté une stratégie relative aux
données inspirée du Cadre stratégique de 'UA en matiére de données (CSD) et & montrer
comment ce cadre peut étre transposé dans une politique nationale. Le Nigeria, bien quiil
représente I'une des économies numeériques les plus dynamiques d'Afrique, a tardé & élaborer
une stratégie claire en matiére de données et n‘a adopté que récemment une loi sur la
protection des données & caractére personnel. Le Mozambique, l'un des pays d'Afrique les
moins bien préparés au numérique, n'a pas de stratégie en matiére de données et ne dispose
d’aucun autre cadre réglementaire pour la gouvernance des données.

Notre travail s‘appuie sur une revue de la littérature, une analyse approfondie des politiques et
stratégies africaines et plus de 60 entretiens avec des fonctionnaires, des experts et des
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représentants du secteur privé travaillant sur la gouvernance des données en Afrique. Nous
avons mené des entretiens en personne au Nigeria, au Sénégal et au Mozambique, ainsi qu'en
ligne avec des fonctionnaires et des experts d’Afrique et d’Europe.

Notre document est organisé comme suit : la section 2 examine la vision continentale et
régionale des FDT et leurs lacunes. La section 3 synthétise les principales caractéristiques des
politiques nationales observées dans les trois pays ayant fait 'objet de notre étude de cas. La
section 4 identifie les facteurs qui expliquent I'écart entre les cadres et la vision nationaux et
continentaux. La section 5 formule des recommandations en direction de I'UA et des organes
concernés, des gouvernements nationaux ainsi que de I'UE, compte tenu de son rble essentiel
dans I'écosystéme de la gouvernance des données en Afrique.

2. Vision continentale des FDT

L'Union africaine (UA) dispose d'un large éventail d'instruments juridiques et politiques pour
promouvoir la transformation numérique et lintégration régionale (des données) en Afrique.
Bien que chaque instrument puisse poursuivre un objectif politique spécifique, ils sont tous
complémentaires et cohérents dans leur approche du partage des données, tout en
soulignant l'importance de la protection et de la sécurité de celles-ci. La convention de Malabo,
notamment, figure en bonne place parmi ces cadres, en mettant 'accent sur la confiance et
la sécurité lors du traitement des données & caractére personnel. Ces instruments
encouragent la libre circulation des données et les transferts intracontinentaux, déconseillent
la localisation stricte des données (mesures qui restreignent complétement les transferts de
données en dehors d'un pays ou imposent le stockage local) et préconisent la localisation
conditionnelle qui autorise les transferts de données dans des conditions clairement définies
(Musoni et al. 2023). Cette section met en évidence les différentes politiques continentales et
régionales qui dénotent I'approche de I'UA en matiére de gouvernance des FDT continentaux,
et identifie certaines de leurs lacunes.

2.]. Instruments politiques de I'UA visant a promouvoir les FDT

Les FDT ne font pas l'objet d'une seule et unique politique continentale. Ce sont plusieurs
instruments continentaux qui transposent la vision décrite ci-dessus. Bien que nombre de ces
instruments n'aient été adoptés/formulés que récemment et qu'il faille encore procéder & une
évaluation plus solide de la cohérence et de 'lhomogénéité entre eux, il semble & premiére vue
que des synergies sur les FDT se dégagent en fil rouge de ces divers cadres juridiques et
politiques numériques au niveau de I'UA. Tous soulignent la nécessité d'un partage
transfrontalier des données (CSD, Stratégie continentale en matiére d1A) et fournissent les
régles directrices pour les faciliter (convention de Malabo, PCN). lls encouragent également
'harmonisation des cadres nationaux.



Tableau 1: Apergu des politiques numériques continentales

Politique

Finalité

Position par rapport aux FDT

Stratégie de
transformation

numeérique pour
I'Afrigue 2020 - 2030

Plan global visant & tirer
parti des technologies
numériques pour
transformer les économies
et les sociétés africaines,
axé sur quatre piliers
fondamentaux :
linfrastructure numérique,
les compétences
numeériques, linnovation
numérique et l'esprit
d'entreprise, ainsi que
I'environnement porteur et
les réglementations.

Soutient la ZLECAf en promouvant le
commerce numeérique, le commerce
électronique, le partage des données intra-
africain ainsi que le développement de
normes de données et de cadres
dinteropérabilité. Plaide en faveur de cadres
politiques, juridiques et réglementaires
harmonisés, y compris la protection des
données conformément & la convention de
Malabo. Cette stratégie est pionniére en
matiére de réglementation permettant la libre
circulation des données & caracteére non
personnel. A la suite de son adoption,
plusieurs politiques, cadres et initiatives se
sont concentrés sur 'élaboration ou la mise en
ceuvre de ses piliers fondamentaux.

Cadre stratégique de
UA en matiére de
données, 2022

Cadre de gouvernance des
données couvrant a la fois
les données a caractéere
personnel et non
personnel. Il présente une
vision, des principes, des
priorités stratégiques et
des recommandations
pour développer des
systémes de données
nationaux afin de tirer parti
des données des citoyens,
des entités
gouvernementales et des
industries.

Plaide pour des politiques équilibrées en
matiére de localisation des données, en
soulignant les avantages du partage par
rapport a l'accumulation des données.
Encourage les Etats membres & évaluer les
couts et les avantages de la localisation, en
tenant compte des droits de 'homme et des
priorités plus larges du développement
économique. Invite les pays africains & passer
de la localisation des données ¢ la promotion
de flux de données libres et sdrs, tout en
protégeant les droits de 'homme, en assurant
la sécurité et en garantissant un acces
équitable et le partage des avantages
(Musoni 2024).

Cadre
d'interopérabilité des

systémes
d'identification
numeérique de 'UA,
2023

Fixe des régles
dinteropérabilité pour les
données didentification
numeérique afin de
permettre aux citoyens de
participer a I'économie
numeérique et de faciliter
les paiements et les
services financiers

Introduit en décembre 2023, bien que le statut
d'adoption du cadre reste incertain. Les pays
de la Smart Africa® sont potentiellement
intéressés par le développement de systémes
didentification numérique interopérables
permettant d'échanger des informations de
maniére sQre et transparente (Smart Africa
Digital ID Blueprint) sous la conduite du Bénin.

8 Smart Africa est une initiative prise par certains dirigeants africains, visant & favoriser un développement socio-
économique durable gréce & la numérisation. Amorcée par 7 gouvernements africains, elle regroupe aujourdhui

39 pays.
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numeériques. Etablit des
normes et des processus
pour un partage fiable et
sécurisé des données &
caractére personnel.

Stratégie continentale
de 'UA en matiere d'IA,

2024

Décrit une approche
continentale de la
construction de I'économie
de I'lA par le
développement et
I'utilisation de celle-ci, en
mettant 'accent sur les
capacités infrastructurelles
telles que les centres de
données, l'informatique en
nuage et des données de
qualité pour le
développement de I'1A
dans les Etats membires.

Adoptée d la suite d’intenses discussions
multipartites, y compris au sujet du Livre blanc
sur I'lA de 'AUDA NEPAD. Recommande aux
Etats membres d'élaborer des politiques et
des stratégies en matiére de données
permettant 'acces et le partage de données &
caractére non personnel. Demande
instamment la mise en place de cadres de
gouvernance des données assorties de
normes pour un partage éthique, responsable
et sécurisé des données. Souligne la nécessité
d'une coordination intra-africaine en matiere
d'lA, plaide en faveur d'une coopération
régionale en matiere de données ouvertes et
propose un instrument régional pour guider le
partage et les transferts de données
transfrontaliers.

Livre blanc de ’AUDA
NEPAD pour une IA
responsable, 2024

Identifie les domaines que
les pays africains doivent
privilégier pour tirer
efficacement parti de I'A.
Ces domaines sont le
développement du capital
humain, les infrastructures
et les données, la création
d'un environnement
porteur, la stimulation de
I'économie de A et la mise
en place de partenariats
durables.

Incite les pays africains & développer de
solides capacités de stockage des données
afin de réduire leur dépendance & I'égard de
I'étranger, de stimuler l'innovation locale,
dattirer les investissements et de stimuler la
croissance économique. Se dit favorable aux
investissements dans des centres de données
locaux, en préconisant des cadres de
gouvernance des données et en promouvant
la souveraineté des données afin de libérer
tout le potentiel des initiatives basées sur les
données en faveur du développement
économique et de l'innovation. Recommande
'adoption de lois et de réglementations
favorisant le stockage et le transfert de
données au sein de I'Afrique, en encourageant
le développement d'une infrastructure de
données solide afin de réduire la dépendance
& I'égard des installations de stockage de
données non africaines. Propose des mesures
pour que les FDT puissent relever les défis et
saisir les opportunités liés & la gouvernance et
& la souveraineté des données, surtout dans le
contexte de I'1A en Afrique.
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Convention de 'UA sur
la cybersécurité et la
protection des données

d caractere personnel,
2014

Instrument juridiquement
contraignant portant sur le
commerce électronique, la
protection des données &
caractére personnel et la
cybersécurité. Etablit des
régles pour les transactions
électroniques afin de
promouvoir le commerce
électronique a I'échelle du
continent. Mandate les
Etats membres pour quiils
adoptent des politiques et
des stratégies en matiere
de cybersécurité et
promeuvent la coopération
internationale. Fournit des
orientations sur le
traitement des données a
caractére personnel.

Autorise le transfert conditionnel de données
(Oloni 2024). Exige des Etats membres qu'ils
adoptent des lois sur la protection des
données garantissant les droits individuels et
obligeant les responsables du traitement des
données* & assurer une protection adéquate
lors du partage avec des Etats non membres
de I'UA (article 14 (6)(a)). En substance, la
convention de Malabo promeut la libre
circulation des FDT tout en protégeant les
droits gréce & des garanties établies.

Protocole sur le
commerce numérique
de la ZLECAf, 2024°

Cherche da réglementer et
a faciliter les transactions
numériques grace a des
régles continentales
communes, en surmontant
les problémes de
fragmentation, afin
datteindre l'objectif de la
ZLECAf. Fagonne les FDT en
Afrique au-deld du
périmétre de la convention
de Malabo, car il se
concentre sur les données
A caractere personnel ou
non dans le contexte du
commerce numérique.

Encourage les Etats parties & faciliter les
transferts de données tout en garantissant la
protection des données et de la vie privée, &
supprimer les obstacles tels que les exigences
locales en matiére de stockage des données
et & promouvoir l'innovation en matiere de
données par I'établissement de politiques et
de normes sur la mobilité et la portabilité des
données. Prévoit des exceptions permettant
aux Etats membres de s'écarter de la régle
générale de la libre circulation des données,
pour autant que les mesures adoptées
servent des "objectifs Iégitimes de politique
publique” ou "protégent des intéréts essentiels
de sécurité”. Toutefois, ces exceptions doivent
éviter toute discrimination arbitraire ou
injustifiable, ne doivent pas servir de
restrictions déguisées au commerce
numérique et ne doivent limiter les transferts
de données que dans la mesure nécessaire
pour atteindre leur objectif.

4

5

Le responsable du traitement est toute personne (physique, morale, publique, privée, organisation, association,
etc.) qui décide de collecter et de traiter des données & caractére personnel et qui en détermine les finalités..
Cette analyse se base sur la version du PNC qui a fuité.
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2.2. Instruments politiques régionaux visant & promouvoir les FDT

Au sein des communautés économiques régionales (CER), les politiques relatives aux FDT se
sont exclusivement concentrées sur la réglementation des données & caractére personnel et
la sauvegarde des droits des personnes concernées. Le tableau 2 résume les politiques de
quatre CER africaines, & savoir la Communauté économique des Etats de I'Afrique de 'Ouest
(CEDEAO), la Communauté de développement de I'Afrique australe (SADC), la Communauté
économique des Etats de I'Afrique centrale (CEEAC) et la Communauté de I'Afrique de I'Est
(CAE), ainsi que leurs approches respectives en matiére de transfert de données & caractére

personnel.

Tableau 2 : Apergu des politiques des CER relatives aux FDT

Politique

Finalité

Position par rapport aux FDT

2010 Acte additionnel
relatif & la protection des

données & caractére
personnel de la CEDEAO

Traité contraignant
inspiré de la convention
de Malabo,
réglementant le
traitement des données
& caractére personnel
entre les Etats membres.

Etablit des exigences d'adéquation
permettant des transferts vers des Etats non
membres avec une protection adéquate de la
vie privée, des libertés et des droits individuels
dans le traitement des données.® A I'exception
de la Gambie, de la Guinée-Bissau et du
Libéria, tous les membres ont adopté des lois
nationales sur la protection des données
(Musoni, Domingo, Ogah 2023), la Guinée, le
Mali, le Niger et le Togo copiant apparemment
les dispositions de I'Acte additionnel
(Abdulfauf 2024).

2013 Loi type sur les
données d caractére

personnel de |la SADC

Loi type non
contraignante
énoncgant les principes,
les droits et les
obligations en matiére
de protection des
données que les Etats
membres doivent
prendre en compte lors
de I'élaboration de leur
Iégislation nationale.

Prévoit des conditions spécifiques (selon que
I'Etat membre appartient ou non & la SADC)
pour le transfert de données a caractere
personnel.” Le Mozambique et les Comores
sont les seuls pays @ ne pas avoir de loi
nationale sur la protection des données.

2013 Loi type de 'ECCAS
et Directive sur la
protection du
consommateur de la
Communauté

économique et

Son champ
d'application est
similaire & celui de la loi
type de la SADC
(King'ori 2024).

Trois articles sur les transferts transfrontaliers
de données ; restreint les transferts de
données & caractere personnel vers des
pays non membres de la CEEAC, & moins
que la juridiction destinataire ne puisse
assurer un niveau de protection adéquat par

6 Article 36 de I'Acte additionnel de la CEDEAO.

7 Articles 43 et 44.
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monétaire d'Afrique rapport d la loi type de la CEEAC, ou que le
centrale (CEMAC) responsable du traitement des données
n'offre des garanties suffisantes en matiére
de protection.® Le Burundi, le Cameroun et la
République centrafricaine n‘'ont pas encore
adopté de lois nationales sur la protection
des données.

2008 Cadre juridique de Dispositions sur une Pas de dispositions explicites relatives aux

la CAE pour la série de questions FDT. L'adoption récente de lois sur la

cyberlégislation allant de la protection protection des données en RDC, au Kenya,
des données a la au Rwanda, en Ouganda et en Tanzanie
protection des serait le résultat de la pression exercée par
consommateurs, en I'Europe?® plutdt que de la pression ou de
passant par les 'urgence de se conformer d la convention de
transactions Malabo (Fidler 2024).

électroniques, la
propriété intellectuelle
et la fiscalité.

2.3.Lacunes des instruments continentaux

Les instruments continentaux et régionaux incarnent diverses valeurs (démocratie, Etat de
droit, transparence, justice sociale, paix et sécurité), divers objectifs (croissance économique,
intérét géopolitique, stabilité politique) et divers instruments (convergence réglementaire,
renforcement des capacités, accords commerciaux, partenariats multilatéraux), ce qui se
traduit par des approches diverses et variées en matiére de partage des données (Shahin et
al. 2024). Les lacunes de ces instruments ont entravé leur adoption au niveau national. lis
peuvent ratisser trop large, manquer dorientations pour la mise en oceuvre et s'‘avérer
contraignants pour les Etats membres. Dans d'autres cas, des définitions plutét larges donnent
aux Etats membres une flexibilité excessive. Cette section met en évidence ces lacunes qui
peuvent involontairement entraver les FDT.

2.3.1. Unchamp d’application large

Les instruments de UA peuvent avoir un champ dapplication trés large. La convention de
Malabo couvre “la protection des données, le commerce électronique, la cybersécurité et la
cybercriminalité’, regroupant “les droits de 'lhomme, le droit pénal et le droit commercial en un
seul instrument” (Ayalew 2022). La lenteur de son adoption - il a fallu neuf ans pour que 15 pays

seulement la ratifient, et n'en font pas partie des acteurs majeurs comme IEgypte, le Nigéria,

8 Voir également King'ori 2024.

°® Le réglement général sur la protection des données de I'UE 2016/679. La convention du Conseil de I'Europe sur la
protection des données (conventions 108 et 108+). Les entreprises ont estimé quiil était rentable d'avoir une
conformité au RGPD en Afrique et ont fait pression pour obtenir des lois similaires afin de faciliter cette mise en
conformité. Le RGPD, considéré comme une référence mondiale, a influencé les réglementations africaines - un
phénomeéne connu sous le nom d'effet de Bruxelles.


https://www.itu.int/en/ITU-D/Projects/ITU-EC-ACP/HIPSSA/Documents/REGIONAL%20documents/projets_des_lois_types-directives_cybersecurite_CEEAC_CEMAC.pdf
https://www.itu.int/en/ITU-D/Projects/ITU-EC-ACP/HIPSSA/Documents/REGIONAL%20documents/projets_des_lois_types-directives_cybersecurite_CEEAC_CEMAC.pdf
http://repository.eac.int:8080/bitstream/handle/11671/1815/EAC%20Framework%20for%20Cyberlaws.pdf?seq
http://repository.eac.int:8080/bitstream/handle/11671/1815/EAC%20Framework%20for%20Cyberlaws.pdf?seq
http://repository.eac.int:8080/bitstream/handle/11671/1815/EAC%20Framework%20for%20Cyberlaws.pdf?seq
https://www.elgaronline.com/edcollchap-oa/book/9781800373747/book-part-9781800373747-12.xml
https://www.elgaronline.com/edcollchap-oa/book/9781800373747/book-part-9781800373747-12.xml
https://www.ejiltalk.org/the-african-unions-malabo-convention-on-cyber-security-and-personal-data-protection-enters-into-force-nearly-after-a-decade-what-does-it-mean-for-data-privacy-in-africa-or-beyond/
https://fpf.org/wp-content/uploads/2024/02/Africa-RECs-Report-.pdf

I'Afrique du Sud et IEthiopie (ou siége I'UA) - nuit également & sa crédibilité (Ifeanyi-Ajufo
2024).

D'autres instruments sont complets au point d'en devenir vagues ou dimposer des conditions
onéreuses aux Etats membres. Le PCN de la ZLECAf compte de nombreuses annexes
inachevées qui risquent d'embrumer ses dispositions précises. Tout en encourageant la libre
circulation des données, le PCN prévoit des exceptions pour des “objectifs légitimes de
politique publique”, mais il est difficile de définir et de prouver la Iégitimité de ces objectifs.
Certains craignent que les exceptions soient fréquemment utilisées sans quil y ait
suffisamment de recours pour contester les décisions ou obtenir un verdict (CIPIT 2024).
D'autres soulignent que des cadres tels que le CSD exercent une pression sur les Etats
membres pour qu'ils en fassent trop (Saturday and Nyamwire 2023).

2.3.2. L'accent est mis surles données a caractére personnel

Jusquiil y a peu, la plupart des discussions se sont concentrées sur la protection des données
& caractéere personnel par le biais dinstruments exécutoires et ont accordé peu d'attention &
la gouvernance et au partage d'autres types de données pour promouvoir les FDT intra-
africains. Malgré son adoption tardive, la convention de Malabo, par exemple, est un
instrument juridiquement contraignant congu pour protéger les données da caractére
personnel. Plusieurs pays sont en train d'adopter des lois sur la protection des données &
caractére personnel, avec des régulateurs de données chargés de contrdler et de faire
respecter la conformité. Le CSD de IUA a fait ceuvre de pionnier en élargissant son centre
dintérét poury inclure des lignes directrices détaillées sur [utilisation des données & caractere
non personnel. Il ne s'agit toutefois pas d'un instrument juridiquement contraignant. Le PCN de
la ZLECAf est plus prometteur, car il réglemente aussi bien les données & caractére personnel
que celles qui ne le sont pas. Il devrait étre juridiquement contraignant, mais il reste encore
des problémes & résoudre (cf. ci-dessous).

Le partage intra-africain de données a caractére non personnel dans le cadre d'accords
sectoriels spécifiques peut ne pas étre encadré par des cadres continentaux. Les pays
africains partagent des données relatives au climat et & I'environnement afin de mieux se
préparer aux catastrophes naturelles ou de préserver la biodiversité.”® Ces accords sont
généralement axés sur des objectifs politiques spécifiques, tels que la santé publique pendant
la pandémie de COVID-19, plutdt que sur le développement économique, qui est aujourd'hui
au coeur des discussions relatives aux FDT. (Koch 2022).

2.3.3. Un manque d’orientations

Certains instruments de IUA ne donnent pas assez d'orientations aux Etats membres et aux
CER. La convention de Malabo, en particulier, donne peu dindications sur le plan de la

localisation des données et des régles ou mécanismes précis & mettre en place pour le
transfert de données (Beyleveld and Sucker 2024; King'ori 2024). De méme n'‘apparaissent pas

" |'OFESA (Observatoire des foréts d'Afrique de I'Est et australe) est une initiative régionale de surveillance et de
gestion des ressources forestiéres qui recourt aux FDT entre ses Etats membres. Voyez https://ofesa.rcmrd.org/en/.



https://www.chathamhouse.org/2024/02/au-took-important-action-cybersecurity-its-2024-summit-more-needed
https://www.chathamhouse.org/2024/02/au-took-important-action-cybersecurity-its-2024-summit-more-needed
https://pollicy.org/resource/towards-effective-data-governance-in-africa-progress-initiatives-and-challenges/
https://www.atlanticcouncil.org/blogs/africasource/better-data-is-the-key-to-unlocking-major-investment-in-africa/
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=4278748
https://fpf.org/wp-content/uploads/2024/02/Africa-RECs-Report-.pdf
https://ofesa.rcmrd.org/en/

dans I'Acte additionnel de la CEDEAO des termes aussi cruciaux que le transfert transfrontalier
et les droits concernant les plaintes auprés des régulateurs ou la portabilité des données
(saturday and Nyamwire 2023). La Stratégie de transformation numérique pour I'Afrique n'est
en outre assortie d'aucun cadre de mise en ceuvre pour ses différents piliers, ce qui nuit a sa
crédibilité. Le CSD est prometteur, car il fournit une feuille de route claire aux Etats membres
pour la mise en ceuvre des politiques. Certains pays africains, dont le Bénin, le Burundi, IEgypte,
la Gambie, Madagascar, le Mozambique, le Ghana, le Rwanda, la Tanzanie, 'Ouganda et la
Zambie, ont demandé l'aide de IUA pour la mise en ceuvre nationale, et la GlZ, soutenue par
une initiative plus large de Team Europe, aide I'UA & fournir un appui technique & certains pays.

2.3.4. Lesintéréts ou contextes africains ne sont pas reflétés

Les instruments de I'UA ont tendance & s'inspirer des bonnes pratiques d'autres régimes, or
cette émulation peut avoir des conséquences inattendues. La convention de Malabo, par
exemple, s'inspire de la Directive sur la protection des données de I'UE (aujourd'hui remplacée
par le Réglement général sur la protection des données (RGPD)) (Ayalew 2022), tandis que le
PCN de la ZLECAf sinspire de I'Accord Canada-Etats-Unis-Mexique (ACEUM) (Gathii 2024;
Whittle 2024). Certaines des personnes que nous avons interrogées se sont inquiétées du fait
que I'adoption de cadres élaborés dans des contextes différents pourrait ne pas correspondre
aux réalités africaines ou les négliger. D'autres études font également allusion & ce risque
(Beyleveld and Sucker 2024; Saturday and Nyamwire 2023).

L'économie africaine des données et de A étant dominée par des entreprises étrangeres, on
peut craindre que certaines dispositions du PCN de la ZLECAf aient été influencées par ces
entreprises pour protéger leurs propres intéréts. Le PCN de la ZLECAf accorde, par exemple, des
droits de secret quasi absolus aux entreprises de logiciels (généralement étrangéres), ce qui
pourrait entraver le transfert de technologies et de compétences en limitant l'accés par
inadvertance des développeurs et des gouvernements africains & des logiciels et a des
algorithmes essentiels (CIPIT 2024). L'approche inspirée de 'ACEUM qui consiste & laisser le
champ libre aux FDT n'est pas sans risque potentiel pour la vie privée des citoyens, ce qui
conditionne l'avenir de lInternet. En effet, cette approche est actuellement reconsidérée aux
Etats-Unis en raison du risque d'abus de pouvoir par les grandes entreprises technologiques
et des préoccupations qu'elle suscite sur le plan de la sécurité nationale (Gathii 2024, Kilic
2024). Ces dispositions figurent pourtant dans le PCN de la ZLECA(.

Les critiques portent aussi sur le fait que nombre de ces processus politiques sont influencés
par des entités extérieures. Certaines personnes interrogées estiment que les conditions
favorables que le PCN de la ZLECAf accorde aux grandes entreprises technologiques résultent
du soutien qu'USAID accorde au secrétariat de la ZLECAf par le biais de [linitiative "2020 Digital
Transformation with Africa”; d'autres, en revanche, affirment que le processus a été mené par
des experts africains pour garantir une mainmise africaine. Le CSD, élaboré avec le soutien des
institutions de I'UA, de Team Europe et de Research ICT Africa, est un autre exemple de ce
phénomeéne. L'Allemagne, par lintermédiaire de la GIZ, a apporté son soutien d I'élaboration du
CSD, dont la mise en ceuvre est par ailleurs soutenue par 'Union européenne et plusieurs de
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https://pollicy.org/resource/towards-effective-data-governance-in-africa-progress-initiatives-and-challenges/
https://www.afronomicslaw.org/category/analysis/afcftas-digital-trade-rules-are-not-fit-africa
https://tradenotes.substack.com/p/digital-some-initial-thoughts-on
https://pollicy.org/resource/towards-effective-data-governance-in-africa-progress-initiatives-and-challenges/
https://theuskenyaftainsights.org/article/22/AfCFTA%20&%20Digital%20Governance
https://theuskenyaftainsights.org/article/22/AfCFTA%20&%20Digital%20Governance

ses Etats membres." Bien que la GIZ insiste sur lappropriation de ce processus par IUA, certaines
personnes interrogées ont exprimé des doutes quant au niveau dimplication réelle des Etats
membres de I'UA et d'autres parties prenantes.

Enfin, ces instruments visent & faciliter les FDT en Afrique, alors qu'une grande partie de
linfrastructure et des services numériques sont importés dautres continents. En soi, les
politiques régissant les transactions extra-africaines sont plus pertinentes pour le
"développement numérique” en Afrique (Stuart 2024a). Ces politiques différent d'un pays &
l'autre, sans bénéficier d'une gouvernance uniforme.”

3. Delavision continentale a la mise en ceuvre nationale

La mise en ceuvre au niveau national n‘est pas non plus exemptée de défis (CSEA 2021). Elle
peut impliquer ladoption d'une législation (la convention de Malabo, le PCN, par exemple) ou
ladoption de stratégies nationales suivant les lignes directrices continentales (le CSD, la
Stratégie continentale en matiére dl1A), la conformité nécessitant un suivi et l'application des
regles en cas dinfraction. Mais il arrive souvent que les politiques nationales donnent la priorité
a des intéréts nationaux qui peuvent contredire ou éclipser la vision continentale. La mise en
ceuvre dépend des capacités socio-politiques dont un Etat dispose pour coordonner ses
organismes ; or, ces capacités varient considérablement d'un pays a lI'autre et sont sujettes &
des retards administratifs et & des contestations (Jaidi et al. 2024). Faute de disposer des
capacités de base nécessaires (les capacités institutionnelles et les structures de
gouvernance, les cadres réglementaires, la capacité administrative en termes de personnel
formé, les ressources financiéres, etc.) pour soutenir la mise en ceuvre de ces instruments, le
fossé se creuse entre la politique et la pratique. Cette fagon de vouloir en faire “trop, trop tot et
avec trop peu” est décrite par certains experts comme un palier portant prématuré (Pritchett
2019).

3.1. Approches nationales en matiére de flux de données

Diverses idéologies, contextes socio-économiques, préoccupations en matiére de sécurité et
priorités économiques fagonnent les politiques relatives au partage des données, ce qui se
traduit par des variations d'un pays a l'autre. Dans cette section, nous examinons les facteurs
qui déterminent les politiques nationales de trois pays africains, & savoir le Mozambique, le
Nigeria et le Sénégal, car il est important de comprendre ces facteurs afin de formuler des
recommandations politiques visant & combler le fossé entre les processus continentaux et
nationaux.

" La GIZ dirige la mise en ceuvre du programme. Elle a élaboré un cadre de mise en ceuvre, accueilli le premier Data
Innovation Forum en novembre 2023, et est en train de déployer un cadre au niveau national.

2 La ZLECAf est un accord de libre-échange et non une union douaniére, ce qui signifie que les Etats membres ne
peuvent pas régir collectivement le commerce numérique extra-africain, si ce n‘est par lintermédiaire de
communautés économiques régionales qui couvrent spécifiquement ce domaine.
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https://www.tralac.org/blog/article/16306-the-digital-trade-protocol-of-the-afcfta-and-digitally-driven-development-in-africa.html
https://ecdpm.org/work/fostering-investment-and-inclusivity-africas-continental-free-trade-area
https://bsc.hks.harvard.edu/2019/07/05/the-big-stuck-in-state-capability-and-premature-load-bearing-some-new-evidence/
https://bsc.hks.harvard.edu/2019/07/05/the-big-stuck-in-state-capability-and-premature-load-bearing-some-new-evidence/
https://au.int/en/pressreleases/20231117/unlocking-africas-data-potential-data-governance-and-innovation-forum-kicks
https://au.int/en/pressreleases/20231117/unlocking-africas-data-potential-data-governance-and-innovation-forum-kicks

Tableau 3 : Apergu des politiques nationales dans les pays choisis pour cette étude

Nigeria

2011, Banque centrale du
Nigeria (CBN) : lignes
directrices pour le

13

secteur bancaire

2013 Agence nationale
de développement des
technologies de
linformation (NITDA)
Lignes directrices pour
le développement du
contenu nigérian dans
les TIC (NITDA ICT
Guidelines),* amendées
en 2019

2019 Politigue nationale
en matiéere

d’informatique
dématérialisée

2019 Réglement nigérian

sur la protection des
données (NDPR) sous
I'égide de la NITDA, suivi
par la Loi nigériane sur
la protection des
données (NDPA) entrée
en vigueur fin 2023. La
Commission nigériane
sur la protection des
données (NDPC)
contrdle et applique la
NDPA en fonction d'une
liste blanche pour
faciliter les FDT, y
compris avec les pays
qui ont ratifié la
convention de Malabo
et d'autres. (Cadre

N'a ni signé ni ratifié la
convention de Malabo

Signataire de I'Acte
additionnel de la
CEDEAO sur les données
& caractére personnel

A tenu compte du CSD
de I'UA lors de
I'élaboration de son
projet de stratégie
nationale en matiere de
données

La NDPC est membre du
RAPDP/NADPA (Réseau
africain des autorités de
protection des données
personnelles)

Approche évolutive - accent
mis précédemment sur le
traitement local des données
(lignes directrices de la NITDA
en matiére de TIC ou lignes
directrices de la CBN, par
exemple). En labsence d'une
vision claire telle que la
stratégie nationale sur les
données ou la NDPA pour
protéger les données &
caractére personnel (le
Nigeria étant considéré
comme en retard par rapport
a d'autres pays), l'efficacité a
été assurée en se concentrant
sur la promotion de
linnovation locale par le biais
de mesures strictes sur les flux
de données.

L'accent est désormais mis sur
la gestion des données &
lintérieur du Nigeria et sur le
transfert des données. La
politique et la stratégie
nationales en matiére
d'économie numérique, ainsi
que le projet de stratégie
nationale en matiére de
données, établissent un
équilibre entre la
confidentialité des données et
les FDT. La NDPA autorise le
transfert de données &
caractére personnel ; la
politique nationale en matiére
dinformatique dématérialisée
remet en cause les prises de
position politiques antérieures
sur le stockage local des
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La ligne directrice 4.4.8 stipule que toutes les transactions nationales doivent étre traitées en utilisant les services
d'un commutateur local et ne doivent pas étre acheminées en dehors du pays (Central Bank of Nigeria Guidelines
on Point of Sale Card Acceptance Services 2011).
Les lignes directrices 12.1(4) et 14.2(3) imposent aux entreprises de TIC d'héberger les données des clients et des
abonnés au Nigeria et toutes les données gouvernementales doivent étre hébergées localement (NITDA Guidelines
for Nigerian Content Development in ICT).
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https://www.cbn.gov.ng/cashless/POS_GUIDELINES_August2011_FINAL_FINAL%20(2).pdf
https://www.cbn.gov.ng/cashless/POS_GUIDELINES_August2011_FINAL_FINAL%20(2).pdf
https://www.cbn.gov.ng/cashless/POS_GUIDELINES_August2011_FINAL_FINAL%20(2).pdf
https://nitda.gov.ng/wp-content/uploads/2020/11/GNCFinale2211.pdf
https://nitda.gov.ng/wp-content/uploads/2020/11/GNCFinale2211.pdf
https://nitda.gov.ng/wp-content/uploads/2020/11/NCCPolicy_New1.pdf
https://nitda.gov.ng/wp-content/uploads/2020/11/NCCPolicy_New1.pdf
https://nitda.gov.ng/wp-content/uploads/2020/11/NCCPolicy_New1.pdf
https://nitda.gov.ng/wp-content/uploads/2020/11/NCCPolicy_New1.pdf
https://nitda.gov.ng/wp-content/uploads/2020/11/NigeriaDataProtectionRegulation11.pdf
https://nitda.gov.ng/wp-content/uploads/2020/11/NigeriaDataProtectionRegulation11.pdf
https://nitda.gov.ng/wp-content/uploads/2020/11/NigeriaDataProtectionRegulation11.pdf
https://ndpc.gov.ng/Files/Nigeria_Data_Protection_Act_2023.pdf
https://ndpc.gov.ng/Files/Nigeria_Data_Protection_Act_2023.pdf
https://ndpc.gov.ng/Files/Nigeria_Data_Protection_Act_2023.pdf
https://ndpc.gov.ng/
https://ndpc.gov.ng/
https://ndpc.gov.ng/
https://nitda.gov.ng/wp-content/uploads/2021/01/NDPR-Implementation-Framework.pdf

nigérion de mise en données en autorisant les

oeuvre, Annexe C) transferts en dehors du
Nigeria si les dispositions
2020 Politique et stipulées sont respectées.’™ ¢
stratégie nationales en Le Décret de 2020 relatif d la
matiere d'économie présence économique
numeérique significative dans le cadre de

limpdt sur le revenu des
sociétés définit les conditions
dans lesquelles les entreprises
non résidentes sont
assujetties a Iimpdt sans
exiger le stockage local des
données.

Projet de stratégie
nationale en matiére de
données

La construction de centres de
données locaux a changé de
motivation, passant de la
localisation des données,
assimilée a de la souveraineté
en matiére de données, au
renforcement des capacités
nationales afin de muer le
Nigeria en une plaque
tournante du marché africain
des données, répondant aux
besoins régionaux /
continentaux en matiere
dinformatique dématérialisée.
(Africa Data Center Map;
Smart Africa, du Couédic
2014). Ateliers intensifs avec
les parties prenantes pour
définir ses stratégies en
matiére d'lA et de données.
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Le transfert de données est autorisé si le destinataire des données est soumis & une loi, & des régles d'entreprise
contraignantes, & des clauses contractuelles, & un code de conduite, & un mécanisme de certification qui assure
un niveau de protection adéquat en ce qui concerne les données & caractére personnel. Les FDT sont également
autorisés par la NDPA si la personne concernée donne son consentement, sile transfert est nécessaire & I'exécution
d'un contrat, pour des raisons d'intérét public, pour la protection des intéréts vitaux des personnes concernées ou
d'autres personnes, etc.

La politique nationale en matiére dinformatique dématérialisée prévoit que les institutions publiques fédérales
feront appel & des fournisseurs de services dématérialisés qui stockent les données dans des juridictions ayant
des niveaux de protection des données équivalents & ceux du Nigeria, avec des conseils de la NITDA sur les lieux
de stockage de données acceptables. Cette politique impose par dailleurs la localisation de certaines données
gouvernementales, exigeant que les informations confidentielles, sensibles et classifiées soient stockées sur place
ou sur le territoire nigérian (Oloni 2024).
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https://nitda.gov.ng/wp-content/uploads/2021/01/NDPR-Implementation-Framework.pdf
https://nitda.gov.ng/wp-content/uploads/2021/01/NDPR-Implementation-Framework.pdf
https://www.ndpc.gov.ng/Files/Policy-National_Digital_Economy_Policy_and_Strategy.pdf
https://www.ndpc.gov.ng/Files/Policy-National_Digital_Economy_Policy_and_Strategy.pdf
https://www.ndpc.gov.ng/Files/Policy-National_Digital_Economy_Policy_and_Strategy.pdf
https://www.ndpc.gov.ng/Files/Policy-National_Digital_Economy_Policy_and_Strategy.pdf
https://nitda.gov.ng/wp-content/uploads/2022/11/Final-Draft-National-Data-Strategy.pdf
https://nitda.gov.ng/wp-content/uploads/2022/11/Final-Draft-National-Data-Strategy.pdf
https://nitda.gov.ng/wp-content/uploads/2022/11/Final-Draft-National-Data-Strategy.pdf
https://www.pwc.com/ng/en/assets/pdf/significant-economic-presence-order-may2020.pdf
https://www.pwc.com/ng/en/assets/pdf/significant-economic-presence-order-may2020.pdf
https://www.pwc.com/ng/en/assets/pdf/significant-economic-presence-order-may2020.pdf
https://www.datacentermap.com/africa/
https://www.datacentermap.com/africa/
https://smartafrica.org/sas-project/cloud-and-data-centers-for-africa/
https://african.business/2024/05/dossier/djibouti-wants-to-be-a-global-digital-hub
https://african.business/2024/05/dossier/djibouti-wants-to-be-a-global-digital-hub
https://fmcide.gov.ng/ministrys-artificial-intelligence-strategy-workshop-to-attract-120-experts-from-across-the-world/
https://fmcide.gov.ng/ministrys-artificial-intelligence-strategy-workshop-to-attract-120-experts-from-across-the-world/

Mozambique

Une loi sur la protection
des données a
caractere personnel est
en cours de rédaction

2021, Politique et
stratégie nationales en
matiere de
cybersécurité suite a la
ratification de la
convention de Malabo

Lois sectorielles, par
exemple les conditions
strictes imposées par la
Banque centrale au
secteur bancaire

A signé et ratifié la
convention de Malabo

La loi type de la SADC
sur la protection des
données est prise en
compte dans
I'élaboration de la loi
nationale sur la
protection des données.

Met I'accent sur la
cybersécurité, en couvrant des
secteurs tels que la banque et
la conservation, en vue d'éviter
la liste noire de I'UE (Chevalier
and Sciales 2023). Soutien
pleinement la convention de
Malabo considérée comme
'occasion de "controler les
regles du jeu” et de parvenir &
une gouvernance autonome
(Fidler 2024). A également

adhéré a la Convention du

Conseil de I'Europe sur la
cybercriminalité (Convention
de Budapest). Considére que
la souveraineté sur les
données passe par leur
localisation ; développe des
centres de données nationaux
dans le but de stocker les
données localement.

Sénégal

2008 Décret sur la
protection des données,
portant également
création d'une
Commission des
données personnelles
(coP)

Stratégie “Sénégal
numérique 2025"
(SN2025)

2023 nouveau projet de
décret sur la protection
des données

2023 Stratégie nationale

des données

2023 Stratégie nationale

de développement de
A

A ratifié la convention
de Malabo

Signataire de I'Acte
additionnel de la
CEDEAO sur les données
& caractere personnel

Stratégie nationale des
données adoptée dans
le droit fil du CSD de I'UA

La CDP est membre du
RAPDP/NADPA (Réseau
africain des autorités de
protection des données
personnelles)

La CDP est membre
depuis 2014 de
I’Association
francophone des
autorités de protection
des données
personnelles (AFAPDP)

Obligation de localiser les
données pour contrdler la
collecte, le stockage et le
traitement des données
sénégalaises conformément &
la législation sénégalaise,
suite aux instructions de
ancien président.

La stratégie nationale des
données vise d exploiter les
données en tant que
catalyseur d'un
développement socio-
économique inclusif fondé sur
la confidentialité, la
transparence, I'équité et la
sécurité (Houeto 2023). A
également souscrit a la
Convention 108 et & son
protocole additionnel,
renforcant ainsi son
engagement en faveur de la
protection des données.
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https://www.numerique.gouv.sn/mediatheque/documentation/la-strat%c3%a9gie-ia
https://cybersecuritymag.africa/senegal-lance-strategie-nationale-donnees#:~:text=Cette%20strat%C3%A9gie%20est%20bas%C3%A9e%20notamment,du%20Conseil%20des%20ministres%20prochainement.
https://rm.coe.int/16806fdcb4

La protection des données &
caractere personnel est une
priorité essentielle, avec des
exigences strictes en matiére
de flux de données
transfrontaliers. Des
discussions sont en cours pour
modifier et mettre & jour le
décret de 2008 relatif a la
protection des données, car
celui-ci ne tient pas compte
de l'évolution des données
induite par les réseaux sociaux
et parce qu'il convient de
l'aligner sur d'autres avancées
technologiques.

3.2. La fagon dont sont définies les priorités de la politique nationale en
matiére de données

Au niveau national, I'élaboration des politiques est influencée par diverses motivations telles
que le discours public, l'opinion des experts, linfluence des médias, les intéréts politiques et
commerciauy, et cette liste n‘est pas exhaustive. Non seulement ces facteurs interagissent et
évoluent dans le temps, mais ils varient également d'un pays a l'autre, ce qui se traduit par des
visions et des perspectives nationales différentes sur la question du partage des données. Des
discussions cloisonnées ne font que compliquer davantage 'harmonisation de ces différentes
visions.

3.2.1. Unevision nationale conditionnée par des intéréts @économiques et
politiques

Les politiques nationales en matiére de données accordent souvent la priorité aux intéréts
économiques et politiques. Dans les trois pays considérés, les discussions se concentrent
principalement sur les cadres nationauy, les FDT intracontinentaux n'étant pas une priorité
pour I'instant, malgré leur valeur économique reconnue.

Au Nigeriq, la priorité politique consiste & encourager linnovation locale et le développement
économique. Certains secteurs sont soumis a des restrictions sur les FDT afin de créer plus
d'opportunités pour les entreprises locales, notamment par le biais d'une obligation de
localisation des données.” Les experts critiquent toutefois ces mesures pour leur faible logique
économique, compte tenu de linsuffisance des infrastructures et de la cybersécurité, qui

7 Auparavant, les arguments souvent invoqués pour justifier le traitement et le stockage locaux des données étaient
la protection des droits & la vie privée, le développement des TIC et des secteurs bancaires locauy, les avantages
fiscaux et la protection de la souveraineté du Nigeria (Adeleke 2021 ; Beyleveld et Sucker 2022).
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augmentent les codts et réduisent les avantages (Adeleke 2021, Abdulrauf and Abe 2021).8 Sur
la liste blanche des pays que le Nigéria considére comme sdrs pour le partage des données
et qui n'est motivée que par des intéréts économiques et politiques, apparaissent en outre des
pays comme le Bahrein et les Etats-Unis, qui ne disposent d'aucune législation nationale solide
sur la protection des données.

Dans d'autres cas, I'aspect économique n'est pas la motivation premiére du stockage local
des données. Au Mozambique, le Centre national de biotechnologie et des sciences
biologiques (CNBB) stocke les données localement, quels que soient les codts induits, afin de
protéger la confidentialité et la propriété intellectuelle de ces données. Le gouvernement
s'efforce néanmoins d'accroitre I'utilisation, actuellement faible (environ 50 %), de son centre
national de données, soit en obligeant les institutions publiques & y stocker leurs données par
décret national® par exemple, soit en les persuadant de le faire par le biais de l'nstitut national
de I'administration en ligne (INAGE). LAgence nationale pour le développement géospatial
(ADE) a été mise en place & une vitesse impressionnante, I'Etat ayant un intérét politique a
renforcer sa capacité a évaluer la richesse des ressources naturelles du pays, méme si
lagence & une mission beaucoup plus large. Cela montre que les intéréts politiques et
économiques peuvent s'aligner sur l'objectif des FDT et quiils ne sont pas toujours pris en

compte.

Par ailleurs, bien quiil ait ratifié la convention de Malabo, le Mozambique ne figure pas sur la
liste blanche du Botswana, qui préfére favoriser des partenaires commerciaux tels que I'Afrique
du Sud et le Kenya. (Musoni 2022).

3.2.2. Influence extérieure et dépendance de trajectoire

Le contexte sénégalais est différent. En 2021, le pays a inauguré un centre de données national
grdce a un financement chinois et des équipements de Huawei. Selon certains analystes, cette
initiative a démontré l'attrait du modéle de gouvernance des données chinois qui "exige que
tous les serveurs soient situés a l'intérieur des frontiéres d'un pays, ce qui permet & I'Etat d'avoir
un acceés total aux informations” (Olander 2021). Les progrés demeurent cependant limités en
ce qui concerne le rapatriement et le stockage des données du secteur public dans les
installations nationales, malgré les efforts déployés par l'ancien président Macky Sall. Les
centres de données privés et certifiés sont, en revanche, largement utilisés>® Ce centre de
données témoigne de la maturation des relations entre la Chine et les pays africains, qui
passent ainsi du commerce et des préts & des engagements plus politiques en s'inspirant de
la sphére de la gouvernance qui était traditionnellement le pré carré de I'UE (Karkare et al.

'8 Selon Stuart (2024b), "une caractéristique essentielle de l'Internet et sans doute I'une des plus mal comprises, c'est
qu’il ne connait pas de frontiéres. En Internet, méme les sites web locaux d'un pays ou d'une ville, “n’existent” pas
forcément & cet endroit. En fait, il est plus que probable qu'ils existent dans plusieurs endroits et plusieurs pays,
méme si leur hébergeur est une entreprise locale. Cela signifie que toute tentative visant a limiter les flux de
données transfrontaliers, & localiser les données ou & imposer la localisation des centres de données se heurtera
& dimportants problémes pratiques et entrainera certainement des pertes d'efficacité et des augmentations de
coults”.

9 Regulation of the Electronic Government Framework.

2 https://uptimeinstitute.com/uptime-institute-awards/country/id/SN
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2020). Dans le méme temps, le Sénégal a travaillé en étroite collaboration avec la GIZ et I'UE
pour élaborer sa stratégie nationale des données? qui met l'accent sur la protection et la
sécurité des données d caractére personnel, preuve que la coopération avec la Chine dans un
domaine n'exclut pas la coopération avec Team Europe dans un autre.

La dépendance de trajectoire, en vertu de laquelle les résultats du présent sont fagonnés par
des événements et des décisions du passé, rejaillit aussi sur la fagon dont les cadres politiques
et les structures institutionnelles se présentent dans un pays donné. Les regles de partage des
données du Mozambique dans le secteur bancaire sont influencées par les pratiques
portugaises et témoignent de son passé colonial et de ses relations économiques et
commerciales actuelles. Comme dans de nombreux autres domaines politiques, le pays
recherche plus souvent la collaboration en matiére de données au sein de la Communauté
des pays lusophones (CPLP) ou de son sous-groupe africain (PALOP).”2 De méme, les cadres
réglementaires sénégalais s'‘apparentent quelque peu au systéme frangais.

La concurrence géopolitique entre les Etats-Unis, la Chine et I'UE influence indirectement les
politiques nationales. Les liens commerciaux étroits avec I'UE incitent & adopter les approches
européennes en matiére de protection des données (Fidler 2024). Le Nigeria a accéléré
l'adoption de sa loi sur la protection des données en raison des exigences liées aux préts
européens (Musoni, Domingo, and Ogah, 2023). La stratégie nationale du Mozambique en
matiére de cybersécurité, motivée par la nécessité d'éviter linscription sur la liste noire de I'UE,
s'aligne sur la convention de Malabo et sinspire de la législation portugaise (Chevalier and
Sciales 2023).

3.2.3. Discussions cloisonnées et accords sectoriels fragmentés

La plupart des ministeres, départements et organismes publics n'utilisent pas de données pour
leurs prises de décision et fonctionnent de maniére indépendante, la coopération et la
communication étant limitées en raison d'une culture du secret et d'un manque de confiance.
L'accés aux données d'une autre entité publique passe souvent par des procédures longues
et hiérarchiques, ce qui retarde la prise de décision. Les discussions en vase clos et les
approches fragmentées des institutions et des régulateurs a I'€gard des FDT intracontinentaux
risquent de faire obstacle & l'obtention dinformations intersectorielles essentielles.?® C'est ce
que montre 'amalgame entre la souveraineté des données et la localisation des données,
récemment étudié par Soulé (2024).

Les décideurs politiques sont généralement enclins a traiter 'léconomie numérique de la
méme maniére que l'économie des biens (physiques), ce qui a un incidence sur les FDT.
Contrairement aux ressources industrielles traditionnelles comme le pétrole, les données sont

2 https://smartafrica.org/senegal-unveils-its-national-data-strategy/

22 la loi nationale mozambicaine sur la protection des données d caractére personnel, actuellement en cours de
discussion, s'inspire des lois existantes dans d'autres pays lusophones, dont le Portugal, tout en s'alignant sur la
convention de Malabo..

B La question des données fait I'objet de discussions dans divers domaines thématiques tels que le commerce
numeérique, la cybersécurité et I''A au sein de comités d'experts distincts qui communiquent peu entre eux
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inépuisables et non rivales, ce qui signifie que, plus on y accéde et plus on les utilise, plus leur
valeur augmente. Les politiques, en particulier linterprétation de la souveraineté numeérique,
ont toutefois tendance a privilégier la monopolisation plutdt que le partage des ressources.

Dans la pratique, et malgré les défis évoqués précédemment, on constate un partage des
données dans les trois pays considérés. Dans de nombreux cas, il est régi par des accords
sectoriels, multilatéraux ou au niveau des entreprises. Ces accords comblent les lacunes des
cadres nationaux en définissant des regles sectorielles pour les acteurs transfrontaliers. Le
partage des données dans le secteur bancaire, par exemple, est régi par des régles et
réglementations obligatoires (édictés par la banque centrale), tandis que la météorologie ou
les données commerciales sont régies par des accords multilatéraux, et dans d'autres
secteurs encore, tels que la conservation, le partage de données s'inspire des bonnes
pratiques internationales (sur une base volontaire).

3.3. Défis dans la mise en oceuvre

Une des critiques frequemment entendues & propos des cadres politiques africains, c'est qu'en
dépit d'un large éventail de bonnes politiques, la mise en ceuvre reste déficiente, alors qu'on
constate des défis communs & I'ensemble des pays. Une coordination nationale inefficace
conduit a des mandats concurrents et a des incitations perverses qui détournent l'attention
de la mise en ceuvre. Labsence de mécanismes et de cadres clairs en matiére de partage des
données conduit & devoir se passer d'un train d'union important entre la politique et la pratique
et & se heurter & un défi de mise en ceuvre.

3.3.. Une mauvaise coordination nationale, a I'origine de mandats concurrents
et d’incitations aux effets pervers

Etant donné la nature transversale du partage des données, plusieurs entités sont concernées
par son fonctionnement, ce qui peut engendrer des frictions. Au Mozambique, les politiques
liées aux technologies de linformation sont du ressort du ministére des sciences et de
I'enseignement supérieur, tandis que le ministére des transports et des communications
supervise les télécommunications. Ce chevauchement crée une confusion entre 'autorité de
régulation des télécommunications (INCM) et l'autorité de régulation des technologies de
l'information (INTIC), au point de ne plus trop savoir qui fait quoi exactement. La situation est a
peu prés la méme au Nigeria. La loi nationale sur la protection des données supervisée par la
Commission nigériane de protection des données n‘a pas abrogé le réglement national sur la
protection des données qui reléve de 'Agence nationale de développement des technologies
de linformation (cf. tableau 3 ci-dessus), ce qui entraine un chevauchement des mandats,
bien que les deux organismes soient sous la tutelle du ministére fédéral de la communication,
de linnovation et de 'économie numeérique.

Dans certains cas, les décisions politiques peuvent aussi créer des incitations aux effets
pervers qui ont une incidence négative sur le partage des données. Citons par exemple des
entités comme la Commission nationale de gestion de lidentité (NIMC) au Nigeria et 'Agence
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nationale de la statistique et de la démographie (ANSD) au Sénégal, qui imposent des frais
d'accés aux données parce qu'elles sont sous-financées par le gouvernement central; cette
attitude démotive les parties prenantes qui voudraient accéder aux données et compromet
leurs objectifs initiaux de partage des données.

3.3.2. Une mauvaise gouvernance des données et des mécanismes peu clairs

Une mise en ceuvre efficace des politiques passe par des cadres et des mécanismes clairs, or
ils font souvent défaut. La plupart des pays n'ont pas adopté de cadres solides de gouvernance
des données, garants d'une utilisation efficace des données et des FDT. Un autre probleme
courant est celui de la capacité limitée & collecter des données de qualité. Les données
gouvernementales sont souvent obsolétes ou peu fiables.?* Les informations statistiques du
Nigéria, par exemple, continuent de s‘appuyer sur le recensement de 2006, qui est émaillé de
sensibilités politiques (Akinyemi 2020; Eromosele 2023; Ndemo et al. 2023). La faiblesse de I'Etat
de droit et de son application poussent davantage encore les citoyens a ne pas partager leurs
données par crainte d'une utilisation abusive (Abebe et al. 2021).

Le manque dinteropérabilité entre des statistiques vitales telles que Iimpot sur le revenu, les
transactions financiéres ou les données sanitaires constitue un autre frein & la fourniture des
services publics. (Ndemo et al. 2023). C'est ce que l'on observe au Mozambique, ou de
nombreux systéemes sont mis en place dans le cadre dinitiatives soutenues par des
partenaires de développement, sans que linteropérabilité ne soit suffisamment prise en
compte. Ceci peut occasionner des retards, des charges administratives et une augmentation
des colts dans le cas des agences douaniéres et commerciales. (Livre blanc sur I'A). Dans de
nombreux pays, la situation est encore plus grave, du fait qu'il n‘existe pas de cadre national
clair en matiére d'accés aux données et de partage des données (Ndemo et al. 2023).A I'heure
actuelle, seuls 12 pays africains ont élaboré des stratégies nationales en matiére de données
et/ou dintelligence artificielle. Le manque de clarté des cadres entrave également le partage
des données dans des domaines qui ne sont pas politiquement sensibles mais qui revétent
une importance stratégique, comme les données scientifiques et géospatiales, ce qui entraine
des dépenses inutiles pour l'acquisition de données existantes alors qu'elles existent déja au
niveau local ou qu'elles pourraient étre réutilisées (Waruru 2023).

3.3.3. Une mise en application limitée

La mise en ceuvre des cadres continentaux reste incompléte lorsquil n'y a pas de mise en
application, laquelle est souvent victime de labsence de régulateurs indépendants. Dans la
pratique, le pouvoir d'exécution des régulateurs de données est mis & I'épreuve, en particulier
lorsque des acteurs influents, notamment d'autres organismes publics ou de grandes
entreprises technologiques, entrent en lice.

24 Dans des pays comme la RDC, Erythrée et le Soudan du Sud, l'activité économique est mal mesurée en raison des
conflits et des troubles politiques ou en raison de l'absence dune méthodologie claire et dune bonne
compréhension du secteur informel. (Koch 2019). En Afrique, seuls trois pays sur quatre environ mettent & jour leurs
données budgétaires, leurs lois nationales et leurs informations relatives aux marchés publics dans les délais
impartis, tandis que la moitié seulement publient des registres électoraux actualisés ou tiennent & jour leurs
registres d'entreprise (Lammerhirt 2019).
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La convention de Malabo laisse & chaque Etat membre le soin de créer des autorités de
protection des données ainsi que les lois que ces autorités devront appliquer, sans prévoir de
mécanismes de coordination et d'harmonisation suffisants entre les pays. De nhombreux pays
doivent encore transposer la convention dans leur droit national ou mettre en place des
autorités nationales opérationnelles (King'ori 2024).

Le Nigeria et le Sénégal ont tous deux mis en place leurs régulateurs, & savoir la NDPC pour I'un
et la CDP pour l'autre, mais la mise en application n'est pas uniforme. La NDPC a récemment
été critiquée pourla clémence dont elle a fait preuve dans le traitement du dossier de violation
des données & la NIMC au motif qu'il sagissait dune "consceur” (personne interviewée). La liste
blanche du Nigeria a recemment été invalidée par la Haute Cour, qui a estimé que certains
des pays figurant sur cette liste, comme le Mozambique, les Comores et la Guinée-Bissau,
n‘assuraient pas une protection adéquate des données & caractére personnel. Bien que
signataires de la convention de Malabo, ces pays ne disposent ni de lois ni d'autorités en
matiére de protection des données, ce qui va & I'encontre des objectifs politiques du Nigeria

visant & garantir & ces citoyens une protection adéquate de leurs données.®

Au Mozambique, I'application de la loi s'est généralement avérée difficile en raison du manque
de capacités (techniques, humaines et financiéres) de I'Etat. Du c6té du Sénégal, l'application
stricte de la loi par la CDP complique singuliérement le partage des données, méme non
personnelles, soumis & son autorisation. De précédentes études laissent d penser que des
exigences strictes en matiére de cybersécurité augmentent considérablement les colts de
mise en conformité, en particulier pour les petites et moyennes entreprises ( Ryle et al. 2021
cités dans Lemma 2024) qui constituent la majeure partie du tissu économique africain.

4. Ce qu'il faut retenir des divergences entre les perspectives
continentales et nationales en matiére de flux de données

Les approches nationales en matiére de FDT s'emploient & trouver un équilibre entre différents
objectifs tels que la libre circulation des données, la localisation des données & des fins de
souveraineté, la protection des données & caractéere personnel et la cybersécurité, en tenant
compte de considérations plus pratiques telles que les intéréts économiques et politiques,
linfluence extérieure et la confiance. Ces objectifs étant hiérarchisés difféeremment dans
chaque pays (le Nigeria, par exemple, met I'accent sur le réle de la croissance économique,
tandis que le Sénégal se concentre sur la protection des données & caractére personnel et le
Mozambique sur la cybersécurité), il faudra éviter la fragmentation pour parvenir & une
économie des données cohérente en Afrique. Mais la relation entre les politiques nationales et
les politiques régionales [ continentales ne dépend pas seulement de la fagon dont ces pays
percoivent les cadres continentaux : elle dépend aussi de la fagon dont les relations entre les
différents pays, en d'autres termes lintégration régionale, accordent aux cadres continentaux
le pouvoir d'orienter les processus nationaux.

% The Incorporated Trustees of Ikigai Innovation Institute v. National Information Technology Development Agency
FHC/ABJ [CS/[1246/2022.
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4.]. Des intéréts nationaux en concurrence avec les engagements pris au
niveau continental

S'il est une chose que les études sur lintégration régionale nous ont apprise, c’'est que les
intéréts nationaux éclipsent souvent les engagements pris au niveau continental (Byiers et al.
2021). C'est évident dans le cas des FDT, ol les cadres nationaux priment sur les flux de données
intracontinentaux (cf. 3.2.1). Les gouvernements donnent la priorité aux besoins nationaux
immédiats, sous limpulsion de dirigeants politiques en quéte de légitimité et influencés par le
lobbying des entreprises (Vanheukelom et al. 2016). Sur la liste blanche du Nigéria, par
exemple, figurent des partenaires commerciaux dont les régimes de données sont moins
protecteurs, ce qui montre bien que ce sont les intéréts économiques plutdét que la protection
des données qui prennent le pas (cf. 3.2.1.). Le manque de mise en application des régles
continentales fait aussi que l'on profite souvent des failles du systéme pour poursuivre des
intéréts nationaux. Il faut y voir le reflet d'un dilemme plus fondamental au niveau national :
"pourquoi mettre en ceuvre des accords [continentaux] lorsque le sentiment d'appropriation
est limité et que les priorités sont ailleurs ?", ce qui témoigne d'une “crise de la mise en ceuvre”
et entrave, du coup, 'action collective (Miyonddzi 2020).

D'autres facteurs peuvent également entraver les FDT intracontinentaux : les tensions
politiques a lintérieur du pays (les coups d'Etat ou les insurrections, par exemple), entre les
pays (la concurrence commerciale ou d'autres formes de compétition ou de rivalité, par
exemple), des héritages coloniaux créant une dépendance de trajectoire en termes de langue
et de processus administratifs (cf. 3.22.) ou encore la variabilité des trajectoires de
développement et de la solidité institutionnelle des systémes (Brand et al. 2022). A titre
d’exemple, citons le programme visant & faciliter le partage de données en vue d'une
identification unique pour l'intégration régionale et I'inclusion en Afrique de I'Ouest, qui a été
entravé par le fait que le partage des données, en particulier sur les mouvements
transfrontaliers de personnes, a été jugé sensible en raison des problémes de sécurité
nationale découlant de l'instabilité politique dans la région (entretien) 2

4.2. Influence extérieure

N'oublions pas non plus que les pays africains effectuent la plupart de leurs échanges
commerciaux et de données avec des partenaires situés en dehors du continent (Stuart
2024a) ce qui les incite & s'aligner sur des exigences externes (strictes). Les pays dotés de
solides mécanismes de cybersécurité, conformes aux cadres internationaux tels que la
Convention de Budapest, peuvent hésiter & partager des données avec d'autres Etats africains
ne disposant pas de politiques similaires. Avec une conséquence importante : les solides
mécanismes que certains pays ont instaurés pour faciliter les FDT avec des partenaires
extérieurs sont les mémes qui compliquent les FDT & l'intérieur du continent. De nombreux pays
ont calqué leur Iégislation sur le RGPD de I'UE, laquelle leur a apporté des formations et un

% Le programme WURI (West Africa Unique Identification for Regional Integration and Inclusion) de la CEDEAO a été
financé par la Banque mondiale pour faciliter le partage et I'échange de données ainsi que les paiements
numériques transfrontaliers gréce au développement d'une carte d'identité régionale.
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soutien (le Nigéria et le Kenya notamment). Cela peut amener ces pays a privilegier
l'alignement sur 'UE par rapport aux voisins régionaux qui n‘'ont pas adopté de réglementation
calquée sur le RGPD, d'oll un manqgue d'harmonisation au plan régional (Fidler 2024).

4.3.De longues négociations au niveau continental qui entrainent un manque
d’'alignement

De maniére générale, les négociations au niveau continental se déroulent en paralléle des
discussions et évolutions politiques au niveau national. Le fait quiil faille plus longtemps pour
boucler un accord continental et qu'un tel accord soit par nature un compromis entre les
différentes positions des Etats membres explique en partie les failles dans les cadres
continentaux et nationaux relatifs aux FDT. La convention de Malabo, par exemple, n‘est entrée
en vigueur que neuf ans aprés son adoption. Non seulement des discussions sont en cours en
vue d'actualiser les dispositions de cette convention étant donné qu'au cours de cette période
le paysage a considérablement évolué en termes de progrés numériques (Ifeanyi-Ajufo 2023;
Carnegie 2023), mais au moins 34 pays disposaient d'une Iégislation sur la protection des
données, et 22 dautorités de protection des données, avant méme l'adoption de la
convention.?” Des pays comme ['Afrique du Sud étaient moins pressés de la ratifier car ils
avaient déja adopté une Iégislation en matiére de protection des données, la Protection of
Personal Information Act. D’ou des divergences entre les cadres nationaux et continentaux.

4.4.Une coordination inefficace

Le manque de communication entre les entités continentales et nationales accentue le fossé.
La procédure officielle de consultation formelle pour les politiques continentales commence
par une note officielle, qui est d'abord transmise au ministére des affaires étrangéres avant
d'étre envoyée au ministére responsable. Les retards dans la transmission des notes d lagence

responsable, sans parler de la concurrence des mandats (cf. 3.3.1.), conduisent d un
désalignement, surtout lorsque les discussions sont cloisonnées (cf. 3.2.3.).

Dans d'autres cas, les processus nationaux peuvent étre involontairement compromis par ces
lenteurs administratives, méme lorsque les données sont partagées. Linstitut national de
météorologie du Mozambique (INAM), par exemple, fournit des prévisions météorologiques a
diffuser dans le pays, mais & cause des retards dans la réception des prévisions effectuées
parallélement au niveau continental, on se retrouve avec deux corpus de données (parfois
non concordantes).

4.5.Pas de véritables répercussions pour les Etats membres de I'UA

N

En regle générale, s'écarter de lobjectif ou de la vision continentale ne préte pas a
conséquence pour les Etats membres de I'UA. Ces derniers considérent par conséquent les
organes continentaux comme des tigres de papier. LUA et ses organes n'ont en effet pas le

7 Voyez https://dataprotection.africa/which-african-countries-have-a-data-protection-law/
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pouvoir de faire appliquer les accords continentaux sauf a ce qu'ils soient ratifiés par les Etats
membres. Et méme lorsque c'est le cas, ils nimposent pas de mesures punitives aux pays qui
ne respectent pas les dispositions convenues, comme celles de la convention de Malabo, par
exemple. Il s'ensuit que l'accent est mis sur les déclarations politiques plutét que sur la mise
en ceuvre effective.

4.6.Données lacunaires et faible demande de FDT

Méme lorsque des cadres sont mis en place pour faciliter les FDT, il demeure important de
considérer leur contenu, & savoir les données. De nombreux gouvernements africains
fonctionnent avec des données obsolétes, incomplétes ou peu fiables (Chege and Wanjohi
2023, Lammerhirt 2019; Glassman and Ezeh 2014) qui donnent lieu & une élaboration inefficace
des politiques. Limiter le partage des données avec le grand public, c’est rater 'occasion de
bénéficier de conseils ou d’analyses basées sur ces données, de la part de la société civile
notamment. Du coup, lo demande de partage de données, y compris via les FDT
intracontinentaux, reste faible au final (Ldmmerhirt 2019). Dans le méme ordre d'idées, on
constate un manque de compréhension de concepts tels que la création de valeur des
données, la justice en matiére de données et I'intendance des données.

5. Mesures stratégiques pour renforcer les FDT en Afrique

Garantir des flux de données sars et homogeénes & travers I'Afrique nécessite des efforts
concertés aux niveaux continental et national, avec un alignement et une harmonisation des
politiques pour soutenir la vision de la ZLECAf et du MUN. Cet objectif peut étre atteint grace &
une approche ascendante qui garantit ladhésion des Etats membres. Le présent document
décrit les mesures stratégiques a court, moyen et long-termes qui peuvent étre mises en place
pour renforcer les FDT en Afrique, en mettant I'accent sur des recommandations en direction
de I'UA et de ses Etats membres. Certaines des recommandations politiques proposées se
basent sur le CSD et visent d renforcer ou & mettre en évidence des principes clés pour IUA et
ses Etats membres.

5.1. Recommandations politiques en direction de 'UA

5.1.1.  Etablir un cadre de catégorisation et de partage des données pour les FDT

Une approche du type “panacée” du partage des données connait ses limites en raison de la
nature des types de données. Les données & caractére personnel (relatives & la santé, aux
enfants ou & la situation financiére) requiérent des garde-fous stricts, ce qui n‘est pas
forcément le cas des données & caractére non personnel (climatiques ou agricoles). LUA et
ses Etats membres devraient travailler main dans la main afin de développer des mécanismes
de partage de données qui respectent ces distinctions et ces besoins, ce qui peut passer par
la création de mécanismes sectoriels spécifiques pour les FDT. Dans le secteur agricole, par
exemple, différents types de données pourraient étre répertoriés et classés en fonction des
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données non personnelles susceptibles d'étre transférées en dehors du pays, sous certaines
conditions.

5.1.2. Renforcerlacapacité de mise en ceuvre et de mise en application

Pour relever le défi que constitue le manque de mise en ceuvre et de mise en application, lUA
devrait envisager la création d’'un organe continental de protection des données (OCPD). A
limage du Conseil de protection des données de IUnion européenne, 'OCPD superviserait la
mise en ceuvre de la convention de Malabo et ferait respecter la protection des données sur
'ensemble du continent africain (Abdulrauf 2021). Cet organe expliquerait aux Etats membres
comment interpréter ses propres dispositions relatives & divers instruments continentaux tels
que la convention de Malabo, le PCN de la ZLECAf et le CSD, consulterait les autorités nationales
chargées de la protection des données et renforcerait la cohérence réglementaire. A
l'occasion de la révision de la convention de Malabo, 'UA devrait inclure des dispositions
relatives & la création de I'OCPD. LUA pourrait également solliciter le Réseau africain des
autorités de protection des données personnelles (cf. 5.2.6.) pour la conseiller sur des
questions telles que la composition, I'établissement, les fonctions, le mandat et la juridiction de
I'OCPD.

5.1.3. Créerune task force ou un groupe de travail sur 'OCPD

Compte tenu de la rapidité de la transformation numérique en Afrique, il est essentiel de
mettre en place des task forces ou des groupes de travail continentaux spécialisés, similaires
a l'approche suivie par 'OCDE en matiére de libre circulation des données dans la confiance,
qui se concentrent sur différents aspects des FDT, & savoir notamment les mécanismes de
catégorisation des données et les normes de transfert. Un tel engagement garantirait la
continuité de l'expertise et la cohérence dans Iélaboration des politiques en cas de
changement de gouvernement ou d'équipe technique parmi les Etats membres.

5.1.4. Faciliter 'apprentissage entre pairs entre les Etats membres

L'apprentissage entre pairs et le partage d'expériences réussies peuvent inciter d'autres pays
a s'aligner sur la vision continentale. Par exemple : la mise en ceuvre de la stratégie sénégalaise
en matiére de données et d'IA a été facilitée grdce & un voyage d'étude effectué au Rwanda
en décembre 2023. Ce voyage était dirigé par le ministére sénégalais de la communication,
des télécommunications et du numérique, avec le soutien de Team Europe, de la GIZ et du Hub
D4D UA-UE. De méme, le ministére béninois de la numérisation a participé & un atelier de
validation & Accra pour s'informer de la stratégie nationale de données du Ghana et de son
processus de développement inclusif.

5.2.Recommandations politiques en direction des Etats membres de 'UA
5.2.1. Gouvernance

Harmoniser les perspectives politiques : les Etats membres devraient aligner leurs politiques
nationales sur la vision continentale de 'UA en matiére de FDT. lls devront pour ce faire élaborer
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ou actualiser leur 1égislation afférente & la protection des données, au commerce électronique,
a la cybersécurité et a lintelligence artificielle afin de I'aligner sur les politiques continentales.
Des pays comme le Mozambique, qui n'ont pas de politiques numériques, devraient élaborer
des cadres globaux, tandis que d'autres, qui disposent déja de politiques, comme le Nigeria et
le Sénégal, devraient les réviser et les mettre & jour de maniére a s'aligner sur la vision
continentale. Pour comprendre limpact des FDT, les politiques sectorielles doivent étre

réévaluées afin didentifier les priorités, les domaines d'alignement ou l'absence d'alignement.

Alignement plus large de la politique numérique : les Etats membres devraient étudier par
quels voies et moyens les bonnes pratiques internationalement reconnues en matiére de
protection des données, telles que la Convention 108+ et le RGPD, pourraient étre adaptées a
leur contexte local et élaborer des politiques nationales qui s'alignent également sur des
cadres plus larges de partage des données. L'alignement de la politique numérique devrait
s'étendre & d'autres domaines politiques tels que la concurrence, le commerce, la propriété
intellectuelle et la fiscalité. Cela nécessiterait une forte coordination intersectorielle et un
engagement multipartite afin d'éviter les approches cloisonnées. En outre, la collaboration
entre les autorités en charge de la protection des données et les régulateurs de la concurrence
pourrait contribuer & relever les défis posés par les flux de données transfrontaliers et &
élaborer des pratiques réglementaires cohérentes.

Prendre des mesures pour padllier les lacunes en matiére de données : les pays africains
doivent améliorer leurs pratiques de gouvernance en matiére de données afin de garantir
l'accessibilité des données et de promouvoir leur intégration et leur interopérabilité. En
développant des stratégies de données internes et des cadres de gouvernance, les institutions
publiques peuvent générer des données fiables et actualisées tout en maximisant un empiloi
efficace des données et la conformité avec les réglementations et les politiques pertinentes
(Saturday et Nyamwire 2023). On fait de plus en plus appel & des sources de données non
traditionnelles pour résoudre les problémes nationaux. Au cours de la COVID-19, le Nigeria s’est
servi de données satellitaires et géospatiales pour estimer la pauvreté dans les zones urbaines
et identifier les bénéficiaires éligibles a la sécurité sociale et aux fonds de secours de la COVID-
19, grace & un effort conjoint du bureau national de coordination des filets de sécurité sociale,
d'un développeur dlA et d'entreprises de télécommunications (GPAI 2021). Les politiques
devraient inclure de nouvelles formes de données issues de la télédétection, de limagerie
satellitaire, des capteurs, des réseaux sociaux, des dispositifs de communication, etc. (Ndemo
et al. 2023). L'Afrique du Sud est un exemple a suivre & cet égard.?® L'accent devrait étre mis sur
lamélioration de la qualité des données ainsi que sur laugmentation de la demande
dutilisation des données en intégrant les principes d'égalité numérique et de justice en
matiére de données, en fonction des capacités de IEtat.

28 Le plan stratégique 2020/21-2024/25 de I'Office national de la statistique sud-africain met I'accent sur lintégration
de données provenant de différentes sources, la recherche de collaborations avec d'autres producteurs de
données pour l'analyse des données existantes, et I'étude du recours & des sources de données alternatives
(Statistics South Africa 2020).
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5.2.2. Facteurs favorables

Construire/utiliser une infrastructure de données sur le continent : I'essor économique et la
souveraineté numérique passent par le développement dinfrastructures de données locales
(Livre blanc de I'AUDA NEPAD sur I'A; Musoni and Snail 2023)2° Les pays africains devraient
investir dans des centres de données et améliorer l'efficacité énergétique, les mesures de
cybersécurité et la culture numérique pour soutenir le développement des infrastructures de
données. Les efforts devraient se concentrer sur les pdles émergents en Afrique du Sud, au
Nigeria, au Ghana, en Egypte, en Algérie et au Maroc (Livre blanc de IAUDA NEPAD sur [1A), et
étre assortis de mesures daccompagnement pour s'attaquer a des obstacles structurels tels
que la fourniture d'une alimentation électrique fiable, 'amélioration de l'efficacité énergétique,
laugmentation de la connectivité internet, lamélioration des compétences en matiére de
culture numérique, et la garantie dune cybersécurité forte. LAlliance Smart Africa
recommande de faciliter les affaires et 'acquisition de terrains pour les centres de données,
de mobiliser des fonds et de promulguer des lois appropriées sur la gouvernance et la
protection des données (Smart Africa 2022).

Renforcer la cybersécurité : le renforcement des capacités en matiére de cybersécurité est
essentiel pour protéger I'économie numérique africaine des menaces. Alors que les risques
datteinte a la vie privée, d'utilisation abusive et d'exploitation ne font que croitre, seul un
cinquiéme des pays africains répondent aux exigences standard en matiére de lutte contre la
cybercriminalité (CSEA 2021) par manque d'expertise et de ressources et & cause de leur
dépendance technologique (Diorio-Toth 2023). Les Etats membres devraient adopter des
stratégies globales de cybersécurité, instaurer des lois nationales sur la cybercriminalité
conformes & la Ligne directrice pour une loi type sur la cybersécurité et adopter la Déclaration
de Lomé sur la lutte contre la cybercriminalité. lls devraient également mettre en place des
équipes dintervention en cas dincident lié a la cybersécurité et aligner leurs efforts sur le
processus entrepris par les Nations unies en vue délaborer un traité mondial sur la
cybercriminalité. La collaboration avec des pays dotés de cadres de cybersécurité matures,
comme lile Maurice, le Maroc, IEgypte et le Ghana, peut servir de modeéle (Ifeanyi-Ajufo n.d.).

5.2.3. Capacités et compétences

Organiser une formation de sensibilisation des parties prenantes : pour promouvoir la
culture des données, il faut un plaidoyer continu et un renforcement des capacités des parties
prenantes afin de les sensibiliser a I'exploitation des données comme s’il s'agissait du
“nouveau pétrole” (Boateng 2022), ainsi qu'aux opportunités et avantages déja offerts par les
FDT. Les pouvoirs publics devraient proposer des formations sur lanalyse des données, la
gouvernance et 'économie numeérique aux petites entreprises, aux régulateurs et aux jeunes.
La collaboration avec des groupements de la société civile peut renforcer la sensibilisation aux

droits relatifs aux données ainsi qu’aux avantages du partage transfrontalier des données.*

2 |'Afrique est actuellement le continent qui compte le moins de centres de données au monde. Sur le continent
africain, certains pays comme I'Afrique du Sud ont un marché de centres de données important et cumulent
environ deux tiers de la capacité totale du continent, alors que I'Afrique de I'Ouest représente moins de 10 % de la
capacité totale des centres de données (Augustine 2022).

%0 paradigm Initiative. KictaNET, Pollicy, MISA, etc.
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Renforcer les capacités institutionnelles : la mise en place dautorités indépendantes
chargées de la protection des données est essentielle sil'on veut faire respecter une législation
solide en matiére de protection des données et préserver la confidentialité des données. La
consultation de I'autorité nationale est cruciale lors de la définition d'une liste blanche des pays
avec lesquels s'effectuera le partage des données, lors de l'instauration de mécanismes de
transfert transfrontalier de données ou lors de I'élaboration de politiques et de stratégies
afférentes aux données.

Ces instances doivent disposer de ressources suffisantes et étre habilités & contrdler le respect
de la législation et & traiter efficacement les questions de protection des données : le Nigeria,
le Sénégal, IAfrique du Sud, le Kenya, le Ghana, le Zimbabwe et Ille Maurice ont mis en place
des organismes de protection des données, mais celles-ci manquent souvent de ressources
et dindépendance financiere, ce qui affecte leur capacité a faire respecter les régles et a
traiter efficacement les questions sensibles de protection des données (Boateng 2022, ALT
Advisory, King'ori and Dorwart 2022).

Ladhésion au Réseau africain des autorités de protection des données personnelles peut
faciliter la coopération régionale en matiére de protection des données et de FDT, comme cela
a été souligné lors d'une récente assemblée générale annuelle. Les accords bilatéraux, comme
ceux conclus entre I'Afrique du Sud et I'eSwatini, renforcent la coopération réglementaire et
profitent des avantages des accords multilatéraux (Régulateur sud-africain de l'information
et Commission des communications de I'eSwatini).

5.2.4. Utilisation des données

Soutenir les initiatives en matiére de données ouvertes : ces initiatives peuvent améliorer la
transparence, la fourniture de services publics et linnovation (The African Open Data Report
2017; Bangue mondiale, CSEA 2021). Les gouvernements devraient créer des environnements
favorables aux plateformes de données ouvertes (Data 4 Development) et s'assurer que les
données sont & jour (Rapport de novembre 2023 de la GPAI) tout en expérimentant les données
dans des secteurs comme la santé, lagriculture et le climat. Au Sénégal, par exemple, Orange-
Sonatel a exploité les données de ses clients, y compris les enregistrements des téléphones
mobiles et les données des réseaux sociaux, pour mieux comprendre les migrations liées au
climat (Data Pop Alliance). John Hopkins et son tableau de bord de la COVID-19 ont facilité le
partage dinformations sanitaires essentielles pendant la COVID-19. Des initiatives telles que
I'Open Data Initiative du Kenya, I'Open Data Portal de I'Afrique du Sud et I'Open Data Portal de
I'Office national ougandais de la statistique illustrent les efforts déployés pour promouvoir un
acceés transparent aux données, mais elles se heurtent souvent a lirrégularité des mises a jour.
Les plateformes non gouvernementales telles que le CGIAR et Masakhane, qui se concentrent
respectivement sur l'agriculture et la préservation des langues africaines, témoignent
également de la valeur des données ouvertes.

Linitiative ADLI (African Data Leadership Initiative) a été lancée par Smart Africa, la Commission économique pour
I'Afrique des Nations Unies et Digital Impact Alliance https://dial.global/work/adli/. Open Knowledge International
https://okfn.org/en/. Open Data Institute https://theodiorg/. World Wide Web Foundation. Open Data Day
https://opendataday.org/.
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Expérimenter des structures innovantes : les pays africains peuvent aussi tester des
approches innovantes telles que le développement de fiducies de données, qui permettent
aux communautés d'utiliser collectivement des données au profit de chacun et d'affirmer un
pouvoir collectif (Olorunju and Adams 2022). Comme on l'a vu au Kenya, ces structures ont
permis & des communautés rurales daccéder a des informations vitales sur les sources d'eau
disponibles, les équipements collectifs, les pénuries d'eau ressenties et les relations entre
agriculteurs et éleveurs par lintermédiaire de gestionnaires de données communautaires. Les
données générées ont ensuite été utilisées pour identifier les infrastructures hydrauliques non
fonctionnelles et attirer davantage dinvestissements dans la réparation des puits de forage
(Data to Policy). Il importe cependant de trouver des moyens de partager des données
propriétaires & des fins sociales et publiques sans compromettre la viabilité commerciale ni
les intéréts liés & la propriété intellectuelle (Tshuma 2024). Il est essentiel de poursuivre des
recherches sur les nouveaux modéles de partage des données, y compris les fiducies de
données et lintendance, afin d'évaluer les opportunités et les risques associés (GPAI 2023). La
collaboration avec des partenaires de développement comme la Banque mondiale, la Banque
africaine de développement, lTUNECA et des homologues africains qui réussissent & mener des
initiatives en matiére de données ouvertes peut améliorer le partage des connaissances et
accélérer I'adoption des bonnes pratiques en matiére de gouvernance des données ouvertes
sur 'ensemble du continent.

6. Quelréle I'UE peut-elle jouer pour soutenir les flux de
données transfrontaliers en Afrique ?

L'UE est un partenaire commercial majeur des pays africains et investit de maniére significative
dans 'économie numérique de I'Afrique, qui recouvre da la fois les infrastructures matérielles et
immatérielles, y compris les systémes de données. Pour renforcer ce partenariat et soutenir les
FDT en Afrique, I'UE peut s'‘appuyer sur le pilier numérique de Global Gateway par l'intermédiaire
de ses initiatives Team Europe (TEl) et communiquer les enseignements qu’elle tire de ses
efforts en matiére de partage des données européennes.

Soutenir les initiatives de partage de données en Afrique est conforme & I'objectif de I'UE de
mener la coopération internationale en matiére de données, d'élaborer des normes mondiales
et de favoriser le développement économique et technologique dans le strict respect du droit
de I'UE (CE 2020). En effet, I'UE aide déja I'UA et ses Etats membres & élaborer des politiques en
matiére de données par le biais de linitiative “Data Governance in Africa” (D4D Hub n.d.). Ce

soutien vise a créer une économie dfricaine fondée sur les données au bénéfice de ses
citoyens et de ses entreprises (CE 2020).

6.1. Contexte : la Stratégie européenne pour les données

La Stratégie européenne pour les données vise a faciliter la libre circulation des données au
sein de I'UE sur la base d’'une protection harmonisée des données & caractére personnel et de
normes communes pour toutes les données, en vue d’'un marché unique humeérique encore
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en chantier. Elle propose des mesures qui visent a accroitre l'utilisation et la demande de
données et de produits et services fondés sur les données dans I'ensemble du marché unique
(CE 2020).

La Stratégie européenne pour les données a été suivie par I'Acte européen sur la gouvernance
des données (AGD), le Réglement sur les données et le Réglement sur le libre flux des données
a caractére non personnel. Avec le RGPD, ces textes constituent le cadre juridique présidant au
développement d’'un marché européen des données en pleine évolution.

. L'’AGD établit des mécanismes assurant un partage de données et des intermédiaires de
données fiables, afin de créer un environnement sdr et transparent pour les flux de
données transfrontaliers et intersectoriels (UE 2022).

. Le Réglement sur les données favorise linnovation et la concurrence, en permettant aux
entreprises, aux consommateurs et aux entités publiques d'accéder aux données
générées par des appareils et des services (UE 2023)

o Le Réglement sur le libre flux des données & caractére non personnel (UE 2018)

Pour unifier le marché des données, I'UE développe également des espaces de données : des
environnements sécurisés pour le partage de données dans des secteurs tels que la santé, la
finance, l'énergie et lagriculture. Ces espaces garantissent des niveaux élevés de
confidentialité, de sécurité, de disponibilité des données, dinteropérabilité et d'innovation. lls
se concentrent sur un certain nombre de secteurs, dont la santé, la finance, I'énergie et
l'agriculture (CE 2024).

Au niveau mondial, la Stratégie européenne pour les données représente une approche
globale des FDT. Linitiative japonaise du G20 "Data Free Flow with Trust” poursuit des objectifs
similaires, bien qu'd un niveau plus international, mais ne dispose pas de solides cadres
juridiques et structures de mise en ceuvre de I'UE, préférant s'appuyer sur la coordination des
politiques entre les membres du G7 (Digital Agency Japan n.d.).

6.2.L'Action pour une gouvernance des données en Afrique subsaharienne

“L'Action de I'UE pour une gouvernance des données en Afrique subsaharienne” entend aider
'UA & développer un marché des données comparable a celui de I'UE, ouvrant la voie a la libre
circulation des données entre les régions. Cette initiative se concentre sur la gouvernance (au
niveau continental et national), les infrastructures (notamment les centres de données) et les
cas dutilisation des données, avec un budget de plus de 50 millions d'euros abondé par [UE
(30 millions d'euros), le BMZ (20 millions d'euros) et le ministére francais de I'Europe et des
Affaires étrangéres (un peu moins de 0,5 million d'euros), pour la période allant de janvier 2023
a juillet 2026.

L'objectif global est de favoriser une économie des données axée sur le développement et
'humain en Afrique, dans le droit fil du CSD de I'UA. Il s'agit de renforcer les politiques et les
réglementations relatives aux données a caractére personnel et non personnel, d'exploiter les
données pour alimenter les réglementations sectorielles et délaborer des propositions
dinvestissement finangables par les banques pour des infrastructures de données sires et
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durables par lintermédiaire de la Facilité dinvestissement numeérique accessible aux
financeurs européens.

Cette action s'appuie sur un projet financé par le BMZ, dans le cadre duquel le projet
Datacipation de la GIZ a concouru a I'élaboration du CSD. La GIZ continue de fournir une
assistance technique & IUA et a ses Etats membres pour I'élaboration de politiques et de
réglementations. La GIZ aide également I'UA & apporter une assistance technique aux Etats
membres par le biais de son réseau de centres de transformation numérique & travers
I'Afrique. Aux cotés de Smart Africa et de Data Pop Alliance, la GIZ a notamment aidé le
ministére sénégalais des TIC & élaborer sa stratégie nationale des données, tandis qu'Expertise
France et D4D Hub concouraient & sa stratégie nationale de développement de I'lA. Le Ghana
bénéficie d’'un soutien similaire, et d'autres Etats comme la Zambie ou le Bénin ont également
demandé a pouvoir en bénéficier.

D'autres programmes de Team Europe et des Etats membres complétent cette action.
L'initiative FAIR Forward de la GlIZ, qui se concentre sur ['1A, collabore avec le ministére sud-
africain des foréts, de la péche et de I'environnement afin de mettre les données au service de
l'action climatique et de soutenir la transition juste du pays. De méme, linitiative Data4Policy
du BMZ identifie les données manquantes & I'élaboration des politiques et met au point des
formations pour les responsables politiques. La prochaine initiative de Team Europe, Safe
Digital Boost with Africa, apportera un soutien aux régions africaines dans les domaines de la
cybergouvernance, du commerce électronique et de la cybersécurité, en s'alignant
probablement sur I'Action pour une gouvernance des données.

6.3.Recommandations en direction de I'UE

Le modele de gouvernance de I'UE est un atout majeur, qui a permis de promouvoir une
approche réglementaire forte de la gouvernance numérique grdce a ["effet Bruxelles'. De
nombreux Etats africains ont calqué leur Iégislation afférente & la protection des données sur
des réglementations européennes, telles que le RGPD, plutdt que de développer leurs propres
approches. Toutefois, il est essentiel que IUE et ses Etats membres reconnaissent le

fonctionnement unique des institutions africaines et soutiennent leur évolution numérique.

Au titre du pilier numérique de la Global Gateway, Team Europe s'est engagée & accroitre les
investissements dans la connectivité numérique, y compris dans des centres de données. |I
sera essentiel de tenir cette promesse pour montrer que I'UE peut offrir des infrastructures
indispensables, parallélement au soutien quelle apporte en matiére de gouvernance
numérique et denvironnement réglementaire. L'expérience acquise par IUE dans le
développement despaces de données est un exemple précieux pour les régions qui
souhaitent établir leurs FDT.

6.3.1. Gouvernance
Team Europe apporte déja son soutien au CSD de I'UA et établit des liens avec le PCN de la

ZLECAf. Il faudrait s'employer en permanence ¢ favoriser une meilleure coordination entre les
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acteurs continentaux africains afin de faciliter la cohérence des politiques relatives aux FDT. Il
s'agit notamment de faciliter 'léchange d'informations entre I'UA, le secrétariat de la ZLECA(,
Smart Africa, les CER et les Etats membres. L'apport d’'un soutien a des événements tels que le
Forum sur la gouvernance des données et linnovation pour I'Afrique peut s’avérer crucial a cet
égard.

Au niveau des Etats membres, Team Europe devrait adopter une approche globale de la mise
en ceuvre en soutenant des processus inclusifs qui s'alignent sur les stratégies continentales,
s‘appuient sur les écosystémes locaux et prennent en compte les priorités, les défis et les
opportunités au niveau local. Il est essentiel de garantir I'appropriation locale par le biais
d'une approche multipartite, comme le démontrent les réglementations numériques de I'UE
élaborées a la suite de consultations avec le secteur privé, la société civile et des groupes de
citoyens. Le partenariat UE-UA offre un véritable potentiel daccompagnement au service de
processus d'élaboration des politiques numériques centrés sur I'humain et inclusifs (Abah et
al. 2022).

Autant le partage d'expériences peut étre essentiel & lapprentissage entre pairs, autant un
copier-coller du modéle européen & dautres régions serait illusoire compte tenu des
différences de capacités et d'intéréts, sans parler des différences culturelles et juridiques qui
doivent étre prises en compte. D'autres pays peuvent plaider en faveur d'une approche plus
collective de la protection des données et, dans le cas du CSD de ['UA, d'un intérét plus marqué
pour le concept de justice en matiére de données, qui vise & prévenir les discriminations et les
injustices ultérieures par le biais de la classification des données.

Le renforcement des capacités peut aider les autorités locales & mieux mettre en ceuvre les
réglementations et les politiques, gages d'une gouvernance durable aux niveaux continental
et national.

6.3.2. Infrastructures

Dans le cadre de la Global Gateway, Team Europe s'emploie déja & généraliser le financement
d'infrastructures de données en Afrique afin de remédier a dimportantes inégalités, la Facilité
dinvestissement numérique développant des projets susceptibles d'étre financés par les
institutions financiéres européennes. Cet effort suppose une connaissance approfondie des
écosystémes locaux et une approche ascendante de la création de coalitions (Bilal, Teevan
and Tilmes 2024).

Les investissements dans les infrastructures de données doivent étre assortis de mesures
garantissant leur utilité pour 'économie locale. Il s'agit notamment d'aborder les questions
de sécurité et d'accessibilité financiére au travers d’interventions réglementaires, de mesures
de cybersécurité et de renforcement des capacités. Team Europe devrait renforcer son
soutien aux gouvernements africains pour qu’ils adoptent des infrastructures sires et
sécurisées de partage des données. Le développement d'un marché des données significatif
en Afrique nécessite des investissements, afin de rendre les données des pouvoirs publics
utilisables et partageables, car les pouvoirs publics demeurent les principaux producteurs de
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données. Les investissements devraient faciliter le partage sécurisé des données des
administrés, entre les organismes publics et au-dela.

6.3.3. Casd utilisation

Dans le cadre de I'Action pour une gouvernance des données, Team Europe soutient le
développement de cas d'utilisation en Afrique et entend multiplier les initiatives locales. Parmi
les actions clés figurent :

. Le partage d'expérience dans la mise en ceuvre despaces de données au sein de I'UE,
qui peut servir de modeéle au déploiement des FDT dans dautres régions et faire
progresser des initiatives internationales telles que Data Free Flow with Trust.

. Le financement ciblé de projets spécifiques, tels que la numérisation des bureaux
nationaux de la statistique afin de générer des données précises, actualisées et fiables,
le financement de cas d'utilisation engendrant de la valeur de données, le financement
dinitiatives de données ouvertes, ainsi que la mise en place et le fonctionnement
d'autorités de protection des données et de bureaux d'lA dans les pays africains.
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